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APRESENTACAO

Prezado estudante de licenciatura, este € um documento denomina-
do

“Guia Pratico de Redes de Computadores”.

E um documento que visa apresentar um conjunto de orientacoes
didacticas relativas a disciplina de rede de computadores (RC) no curso de
Informatica no Instituto Superior de Ciéncias de Educacao da Huila (IS-
CED-HUILA), bem como as funcionalidades e os objectivos da disciplina

como componente curricular.

Se vocé escolheu ser um profissional em educacao coloque em men-
te que vocé nasceu para orientar, ensinar e formar pessoas e sua escolha
nao foi em vao, ela contribuira necessariamente para uma das actividades
humanas mais complexas (ensinar). Logo o rumo da educacao depende da

sua pratica docente.

Este documento guiara e auxiliara os estudantes nos mais variados
problemas encontrados ao logos das actividades académicas. A sua apli-
cabilidade é indispensavel, visto que € um material de extrema importan-
cia e seu conteudo foi elaborado especialmente para minimizar as dificul-
dades que os estudantes enfrentam ao longo das aulas e na convivéncia

do dia-a-dia.
A disciplina de Redes de Computadores tem como objectivo...

(...) Proporcionar aos estudantes os conhecimentos sobre Redes de Compu-
tadores referentes a: protocolos, estrutura de cabos de uma rede, arquitec-
tura, equipamentos, seguranca e tipos de redes. Onde os estudantes

aprendem a administrar redes de computadores cliente/ servidor.



O guia oferece recursos e conteudos ricos que vao capacitar o auto
estudo e a auto avaliacao do estudante para garantir qualidade na forma-
cao, onde o objectivo principal &€ a qualificacao técnica e satisfacao do es-

tudante como centro das aprendizagens.



AO LEITOR

Caro leitor, este compéndio que chamamos de “guia prdtico de redes
de computadores” contém informacoes relevantes que poderao ajudar os
estudantes, professores e leitores tecnologos em geral a superar uma vari-
edade de dificuldades que enfrentam no mundo das redes de computado-
res, ou seja no mundo do conectivismo. Apesar de que o guia foi elaborado
maioritariamente para estudantes, isto ndo descarta a possibilidade de
que nao haja informacao para outros leitores interessados em seu conteu-
do. Nao importa se vocé € estudante de redes, desde ja o guia foi projecta-

do para situar qualquer leitor que esteja motivado para aprender redes.

Com este guia vocé vai aprender passo a passo configurar topologias
de redes, desde as mais simples até as mais complexas. Mas, antes preci-
sa-se entender que os exercicios nao devem ser deixados para depois. Re-
pita-os até sentir-se capaz de resolver sem ajuda do guia ou outra. Estude
com mais motivacao e lembre-se, ja tem um ponto a mais quem esta moti-

vado para aprender certo conteudo.

O Guia pratico de redes de computadores € um documento que pode
ser usado como apoio ha consultas na sala de aulas, no centro comercial,
no onibus e em qualquer outro lugar com o objectivo de aprendizagem e
de partilha de conhecimentos. Se € professor deve usar o guia na sala de
aulas para facilitar e orientar melhor seu trabalho docente educativo e
também para deixar orientacoes aos estudantes. Os estudantes deverao

usar o guia pratico para resolver exercicios que o professor vai orientar.
O presente guia contém:

Conteudo para auxiliar a comunidade académica em geral
Exercicios propostos
Exercicios resolvidos

Exemplos praticos entre outros aspectos
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As orientacoes e todas outras informacoes presentes no guia nao fo-
ram elaboradas s6. Tiveram que ser censuradas e estruturadas de acordo
com o conteudo programatico curricular da disciplina de R.C leccionada

no ISCED da Huila:

Introducao a redes (Equipamentos de Redes, Estrutura de cabos);
Arquitecturas de redes locais (Protocolos: Fundamentos);
Enderecamento em redes;

Encaminhamento de pacotes IP;

Redes locais;

Redes clientes servidor;

No kb=

Seguranca em redes e Desempenho;

De lembrar que os temas nao foram seleccionados arbitrariamente
nem ao critério do autor, os temas foram tirados do Plano Curricular do
Curso de Informatica anexado na Instituicido de Ensino (ISCED-HUILA)
para que nao exista divergéncia de conteudos programaticos. Sendo um
guia pratico € de inteira responsabilidade do leitor ir profundando o con-

teudo tedrico para enriquecer a pratica.

Elaborou-se o guia maioritariamente para estudantes, lembre-se, lo-
go, ao desenrolar do conteudo utilizar-se-a frequentemente o termo (estu-
dante). Mais como ja nos referimos a pouco, isto nao descarta a possibili-
dade de existir conteudos para qualquer um de nés. Alias, neste guia
quando falamos de estudante ndo € necessariamente aquele que esta a
frequentar uma escola ou algo parecido. Estamos a tratar de estudante
qualquer um que esteja estudando o guia cujo objectivo € estudar seu

conteudo e partilhar conhecimento.
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OBJECTIVOS

Proporcionar um conjunto de orientacoes praticas simuladas utilizando o
Cisco Packet Tracer 6.0.1, 7.0 e 7.1 de modo que até ao final do guia o es-

tudante consiga:

— Aprender a configurar Redes de Computadores de uma forma teodrico-
pratica e simulada.

— Projectar topologias de rede simuladas.

— Usar o Cisco Packet Tracer independente da versdao para o desenvolvi-
mento de experiéncias laboratoriais detalhadas.

— Usar interfaces graficas e comandos da consola CLI (Command Line
Interface) do referido Software para a configuracao de redes simuladas.

— Estabelecer um melhor entendimento das ferramentas de Rede de
Computadores e de simulacdo das mesmas no ambiente Cisco Packet

Tracer.
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INTRODUCAO

O presente guia visa dar um entendimento melhor das ferramentas
de simulacao de Redes de Computadores projectadas pelo simulador Vir-
tual Cisco Packet Tracer, e deste modo poder estabelecer as funcionalida-

des basicas, gerais e avancadas.

No ambiente Cisco Packet Tracer € possivel projectar Redes de Com-
putadores, sem a necessidade de ter um outro dispositivo de Hardware ou
Software adicional a maquina na qual esta instalado. As configuracoes e
funcionalidades do IOS que a Cisco prevé, somam um grande valor, por-
que o programa tem interfaces de Hardware genéricas e especificas desta

companhia.

O referido software permite ao usuario saber o comportamento fisico

e real de uma rede ao mesmo tempo.

Neste guia, o estudante vai puder modelar topologias de redes vari-
antes e seguir os passos sistematicamente para desencadear um desen-
volvimento ininterrupto pessoal nas praticas de laboratério. E necessario
que os estudantes ou os leitores em geral, resolvam exercicios para tirar

deste guia o maximo proveito do que ele tem para oferecer.

E recomendavel que os estudantes devem ter nocdes basicas sobre
Rede de Computadores, Enderecamento IP, Protocolos de Rede, Encami-
nhamento de Pacotes, Modelo OSI, Modelo TCP/IP, Roteamento, entre ou-
tros aspectos. E também aconselhavel que os utilizadores deste guia te-
nham um conhecimento prévio sobre a plataforma de simulacao Packet
Tracer independentemente da versao, de igual modo isto ajudara a enten-
der melhor as praticas dentro e fora do ambiente estudantil. Por outra, se

vocé ainda nunca teve contacto com um simulador de rede da Cisco, nao
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se preocupe, leia atentamente e siga as ilustracoes, com certeza que o guia

o ajudara sobre as configuracoes que desejar.

Este guia retracta aspectos bastante praticos e a teoria deixamos
por conta do leitor buscar outras bibliografias para enriquecer seu apren-

dizado.
Aproveite o bastante!

Se vocé chegou ate aqui, com certeza esta motivado para aprender.
O guia vai orienta-lo até ao final.

Boa caminhada e estaremos juntos ao longo do conteudo.
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1* PARTE

APRESENTACAO DO CISCO PACKET TRACER



1.1. Apresentacao do cisco Packet Tracer

Antes de entrar em praticas de laboratorio como tal, dar-se-a uma

breve resenha daquilo que sera o software a usar ao longo das mesmas.

O foco principal deste guia sao as praticas de laboratério no ambi-
ente grafico de simulacao de Rede da CISCO - Cisco Packet Tracer. Em-
bora exista outras versoes do referido software, optou-se pela versao 7.1,

por questdes de conveniéncia e por ser a mais recente.
1.1.1. O que é o cisco Packet Tracer?

O Packet Tracer € um software educacional gratuito de tecnologia de
rede que oferece uma combinacao sem igual de simulacao realistica e ex-
periéncias de visualizacdo através de equipamentos e configuracoes pre-
sente em situacdes reais. E um programa potente, desenvolvido pela Cisco
Systems, Empresa Multinacional sediada na Califérnia — Estados Unidos
de Ameérica, fundada em 1984 pelo casal Len Bosack e Sandy Lerner, am-
bos, ex-funcionarios de computacdao da Universidade Standford Univer-

sity.

Nao é de inteira responsabilidade do guia estudar o que € o cisco
Packet Tracer, aqui, apenas trataremos de como desenvolver topologias de
redes. Nao obstante, para dar um melhor entendimento conheceremos
primeiro o ambiente grafico do Packet Tracer onde executaremos todas

nossas praticas até ao final.
1.1.2. Como instalar o Cisco Packet Tracer?

Como todo executavel da familia Windows, o processo de instalacao
€ bastante simples. O primeiro passo € fazer o Download (baixar) o softwa-

re no site oficial da Cisco (www.cisco.com) e escolher a opcao download de

softwares o} ainda fazé-lo directamente pelo link

(https:/ /software.cisco/download /navigator.html). Apos descarregar faz-

se a instalacao. Como ja dissemos o processo de instalacdao & bastante

simples quando se usa o Windows.
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Clique duplo sobre o executavel (next, next e finsh) é s6 seguir as
instrucoes de antes instalacdo, durante a instalacdo e pods instalacao.
Apos instalacéao € criado um atalho ? na area de trabalho (ambiente
de trabalho). Clique duplo sobre o mesmo € apresentado a tela inicial do

simulador de rede Cisco Packet Tracer — Figura 1.

Cisco | Networking Academy”

Mind Wide Open”

Cisco Packet Tracer

Fig. 1 - Tela de boas vindas do cisco Packet Tracer
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1.1.3. Como usar o cisco Packet Tracer

(® Cisco Packet Tracer — O X
| - — - — —
=
Logical Back [Root] |New Cluster| |Mu:r\.'e Object”Set Tiled Background | | Viewpaort ||Environment: 00:0 5:3IJ|
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< » [ WS
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Fig. 2 - Area de trabalho

Para usar o Packet Tracer, precisamos primeiro conhecer e entender

as partes que compoe a propria area de trabalho do Software.
O proprio software dispoe:

Menu principal, que integra (FILE, EDIT, OPTIONS, VIEW, TOOLS,
EXTENSIONS e HELP), ainda no mesmo menu podemos encontrar as op-
coes de acesso rapido como; Novo (NEW) para adicionar um cenario novo,
de Abrir (OPEN) para abrir um cenario anteriormente feito, de Guardar
(SAVE) para guardar seus cenarios, de Imprimir (PRINT) para imprimir as
suas topologias, um Assistente de trabalho (ACTIVITY WIZARD) e outros
que aprenderemos com o tempo de praticas e com a necessidade dos

mesmos.
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No menu FILE (Ficheiro) encontramos as opc¢oes descritas no menu
de acesso rapido. Nao vamos entrar em tantos detalhes, pois aprendere-
mos mais sobre algumas opcoes a medida que vao surgindo as necessida-
des de uso. De um modo geral o que importa para nos sao as informacoes

relativas a construcao de um cenario de rede.

1.1.4. Ferramentas para manipulacao de dispositivos

v' Seleccionador (Select) — permite seleccionar dispositivos —;
€ conexoes;

v Nota (Place Note) — permite adicionar notas ou identifica-
¢ao; x

v' Excluir (Delete) — permite excluir dispositivos, conexoes e
notas exceptuando conexdes sem fios;

v Inspeccionador (Inspect) — permite visualizar a tabela ®)
correspondente ao dispositivo seleccionado, entre elas po-
demos citar ARP, NAT, DNS Cache, MAC, IPv6;

v Desenhador (Draw) — permite adicionar um desenho no

cenario, permitindo delimitar uma area da topologia;

v" Redimensionar Forma (Resize Shape) — permite redi-
mensionar a forma desenhada no passo anterior.

v PDU Simples (Simple UDP) permite enviar pacotes do tipo ICMP entre
dispositivos para testar conexoes;

v PDU Complexos (Complex UDP) — permite enviar pacotes personaliza-

dos entre dispositivos conectados.

1.1.5. Dispositivos e conectores (equipamentos)

Para uma abordagem mais clara e sucinta dos conteuidos a serem
abordados, mostraremos alguns dispositivos e conectores (equipamentos)
de redes que vamos usar no ambiente cisco Packet Tracer mais que tam-
bém sao encontrados na vida real. As configuracdes que usaremos sao va-

lidas principalmente para equipamentos ciscos (mesmo na configuracao
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real) podem ser pouco aplicaveis em alguns equipamentos de redes de ou-

tras companhias. Ex.: a companhia Huawei, TP-LinK.

Ah! Se nao sao aplicadas entdao porqué estuda-los? Um bom profis-
sional sabe. A necessidade faz com que adoptemos diferentes equipamen-
tos de diferentes fabricantes em cada instalacao de rede que nos forem

solicitar.

Vamos aclarar bem as coisas. Os nomes dos equipamentos e proce-
dimentos de configuracao sao validos para todas as companhias ou fabri-
cante de equipamentos de redes, o que praticamente muda sao os nomes
dos comandos a usar. Agora mostraremos as categorias dos equipamentos
que usaremos ao longo das topologias. Como ja foi frisado, alguns equi-

pamentos serao conhecidos com o tempo e com a necessidade de uso.
1.1.5.1. Roteadores (Routers)

Roteadores (routers — do inglés) sdao equipamentos ou dispositivos de
rede que encaminham pacotes de dados inter-redes, criando um conjunto
de redes de sobreposicdao. Um roteador € conectado a duas ou mais linhas

de dados de redes diferentes.

No cisco Packet Tracer os Roteadores sao representados por figuras

circulares em 3D. Ver fig. 3.

> |

Time: 02:54:12 | Power Cyde DevloeJ|Fast Forward Tlme Realtime
‘ 5 i - ‘ - i ™ ‘ L B ‘ \ \ Ll e B e )
19-11 2901 | | 2911 | B1910% BIGHGW | B9 1240 | (Generlc| (Generic | 1841 | |2620KM| 2621XM | 2811
| — <

— r < >
1 M ) g g 1941

Fig. 3 — Roteadores (Routers)

1.1.5.2. Comutadores (Switches)

Um comutador ou switch como tecnicamente sao chamados, € um

equipamento de rede com capacidade eficaz de transmissao de dados. Na
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sua maioria sao equipamentos de camada 2 e foram desenvolvidos com o

objectivo de oferecer qualidade na comunicacao.

Na mesma categoria sdo enquadrados os seguintes equipamentos:
Ponte ou Bridge em inglés e Hubs. Na verdade entre o Switch, Bridge e
Hub a diferenca € infima, quando se € novo no mundo de redes podemos

confundir chamar todos eles de Hub, Switch ou Bridge.

Ah! Eu sou estagiario e novo no mundo das TI como saber na hora

de comprar ou montar uma rede pessoal?

Bem, € simples. Se vocé € novo e ndao tem muito dominio dos equi-
pamentos € melhor levar um profissional da area na hora de comprar seu
material, caso nao pode perguntar ao vendedor € claro que ele vai o infor-
mar. Por outra os equipamentos trazem consigo um folheto onde contenha
toda a descricao. Na maioria das vezes essa descricao vem em inglés, dai
que um profissional de TI deve saber pelo menos o basico do inglés. Outra
diferenca entre o hub, bridge e switch reside na quantidade de portas e na
forma com sdo encaminhados os dados. O bridge possui apenas uma por-
ta de entrada e outra de saida. Um switch € confundido com o hub quanto
a topologia, a maior diferenca reside no encaminhamento de pacotes. No
ambiente cisco Packet Tracer sao representados por figuras quadradas em

3D. Como apresenta a figura 4.

- E—

1< > |
Time: 02:56:14 | |Power Cyde Devices||FastForwardT|me| Realtime
P 5 Py o
Blimswe o ow i e
2960 Generic Ganeric 24P5 IE 2000 Ganerlc) 2950-24| | 29507
| i <
- ; < >
[ ?BM = ﬂ L8 1E-2000

Fig. 4 - Switches
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1.1.5.3. Outros dispositivos do simulador de rede cisco

O simulador cisco Packet Tracer traz uma vasta gama de dispositi-
vos de rede descritos na figura 5, desde servidores, smartphones, tablets,
(...) até solares. Os outros equipamentos serdo conhecidos na pratica em

funcao das necessidades dos exercicios a resolver.

> | 42

£

Time: 02:55:08 | Power Cyde Devioes”Fast Forward Tlme| Realtime
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a less| | Simart || Generic
| Generic/ (Generic| Generic' Generic IPPhone | Device | | Phone ™ Tablet | | Device | Wirekess | Wired niffiar

|
@ﬁ _ @ ‘a‘ : TabletPC-PT

Fig. 5 - Outros dispositivos

1.1.5.4. Cabos de redes (Fios)

A figura 6 mostra os diferentes tipos de cabos de redes que serao
usados nas praticas a serem desenvolvidas e que sao também encontra-
dos em qualquer loja onde vende equipamentos de rede. Os tipos de cabos
representados na figura a seguir vao desde o Console cable até USB ca-
ble. Para informar que os cabos do Cisco Packet Tracer ja trazem conecto-

res como exemplo o Conector RJ45, RJ11 e outros.

S

<

Time: 02:57:17 |Power Cyde Devices”Fast Forward Tlmel Realtime

>IuFme FAXAPEEEEDDT

<

p
Console

Fig. 6 — Cabos

1.1.6. Modo de simulacao

O simulador Cisco Packet Tracer dispoe de dois modos de simula-
cao, tais como: Real time ¢ a Simulation. Numa mesma topologia pode-
se combinar os dois modos de simulacao sem interferir na topologia a im-
plementar. No modo real time o trafego da informacao € processado como

se fosse real e ndao podemos ver os pacotes a serem encaminhados. E ja no
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modo simulation o trafego da informacao € vista a olho nu ou seja vé-se a

forma como os pacotes circulam dentro da topologia.

A =L

-
Back|[Auto Capture / Play|[Capture / Forward EventList| simulation

Realtime

O modo de simulacao Real time € representado por um relogio, en-
quanto modo Simulation é representado por um cronometro. Para activar
um ou outro modo devemos navegar com o cursor até a parte inferior a
esquerda do simulador (direita para o usuario) e efectuar a devida activa-

cao.
1.1.7. Modo de visualizacao

Tal como vimos os modos de simulacdo, o mesmo acontece com o0s
modos de visualizacao. O Cisco Packet Tracer dispoe também de dois mo-
dos de visualizacdo: o modo logico e o fisico. No modo légico é pratica-
mente onde trabalhamos ou configuramos nossas topologias, adiciona-se
os dispositivos e outros equipamentos de rede. No modo fisico encontra-
remos as estruturas fisicas dos equipamentos, a vista fisica da topologia,
escritorios e mapas de cidades. Ambos modos localizam-se na parte supe-

rior no canto direito do simulador (esquerdo do usuario).

Physical

1.1.8. Como adicionar dispositivos na area de trabalho?

Para adicionar um dispositivo na area de trabalho basta fazer um
clique sobre o mesmo, o cursor mudara de forma, tomara a forma do sim-
bolo (+) ou seja adicionar e em seguida clicar na area em branco, isto € na

area onde deseja o inserir. Quando deseja inserir mais de um equipamen-
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to do mesmo tipo, pressione a tecla CTRL do teclado do seu computador
antes de seleccionar o dispositivo pretendido. Seleccione o dispositivo pre-
tendido (com a tecla CTRL pressionada) Depois de adicionar quantos quei-

ra pressione a tecla ESC. Ver a Figura 9.

® Cisco Packet Tracer - O X
File Edit Options View Tools Extensions Help
I L & ) L
b = "= B s o0 0 .
Logical Badck [Root] Mew Cluster| |Move Cbject|| Set Tiled Background Viewport Environment: 03:30:00
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— =
=
) . Q
RouterS Routerl0 >
@ -
Switchl Switch2 X,
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H Switcha =
Switch3 EES
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Time: 01:36:07 | |Power Cyde Devices”FastForward'l’lmel Realtime 1
el P f (O)avrar B B M o o
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— . < >
| .i- m g 0 2960-249TT

Fig. 9 - Adicionando dispositivos usando tecla Ctrl

1.1.9. Configuracao de equipamentos
Nota. Nao é objectivo do guia ensinar como usar o Packet Tracer.

Nosso objectivo é ensinar a projectar redes simuladas no laborato-
rio virtual Cisco Packet Tracer. O estudante, assim como qualquer outro
leitor interessado, deve ir explorando o software a medida que vai se acos-
tumando com o mesmo e conhecer novas funcionalidades desta potente
ferramenta. Também é de vital importancia que a medida que se vai ilus-

trando o estudante deve colher informacodes relevantes que poderao o aju-
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dar a resolver os exercicios propostos, principalmente os comandos a se-

rem usados na linha de comandos.

Também deixa-se claro que nao usaremos configuracoes graficas
demasiadas, isto €, os dispositivos da vida real sao configurados a partir

da linha de comandos e nao na forma visual.

Se vocé chegou até aqui, s6 nos resta parabeniza-lo, ja tem meio
caminho andado. Agora é preciso redobrar esforcos e vontade para seguir
em frente. Se vocé deseja ser um profissional em Rede de Computadores,
entdo trate de aproveitar o maximo possivel da informacédo que o guia tem
para lhe oferecer e lembre-se, a sabedoria € algo que se treina bastante,
apesar de que alguns herdam factores genéticos que os possibilitam a

aprendizagem.

Agora vamos entrar na 2% parte do nosso guia intitulada “praticas de
laboratoério” onde aprenderemos como motar topologias de rede com o si-
mulador Cisco Packet Tracer. Estude bastante e faca e refaca os exerci-

cios, pratica bastante, e lembre-se sabedoria treina-se nao é algo natural.
Dica...
Qual é forma de aprender rapido os conteudos?
E simples, depende de vocé...

Ndo existe uma féormula comum para aprender conteudos...

... Na verdade qualquer um pode aprender rdpido os contetdos, de-

pende do programa que usa.
“Sucesso é conseguir o que vocé quer.

Felicidade é querer o que vocé conseguiu”. Lair Ribeiro.

Parabéns!!!!!
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2.1. LABORATORIO 1

2.1.1. Configurando de dois computadores

Topologia

U]

Laptopl Laptopl

Competéncias

De um modo introdutorio, objectiva-se que até finalizando a pratica

o estudante saiba

— Configurar topologias de redes até 10 computadores minimos
— Definir o que € IP

— Definir mascara de rede e gateway

— Testar uma conexao usando comando ping

— Distinguir cabo Cross-Over dos demais
Fundamentos

A topologia acima simula uma rede local de apenas dois (2) compu-
tadores. Na verdade é uma rede doméstica. Sobre a teoria que aprendeu

até ao momento, siga atenciosamente os passos até terminar a pratica.

1° Passo — direccionado o cursor do rato para o menu ferramentas,
a adicione dois computadores (Laptops). Ver Fig. 5, e desenha a topologia

€m causa,

2° Passo — Fazer a conexao com o cabo Cross-Over (Copper Cross-
Over) em cada uma das interfaces de rede de cada computador (o cabo
cross-over € representado por linha descontinua [- -| ver figura 6). Feito

isso, siga atentamente os passos seguintes:

— Abrir o LaptopO e dando um clique (clique esquerdo do rato) - Desk-
top > IP Configuration;
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Physical Config Desktop

Fig. 11 - Configuracao do LaptopO

Clicando no botao IP Configuration adicione os enderecos confor-

me a figura a seguir.

IF Address 192,.165.0.2
Subnet Mask 253,255, 255.0
Default Gateway 192.168.0.1

Fig. 12 — Adicionando IP no LaptopO

Terminado, feche a janela e faca o mesmo no Laptop 1 ou outro in-
dependentemente da numeracao que estiver no seu ambiente de desenvol-

vimento.

No campo — IP Address adicione o endereco seguinte: 192.168.0.3,

Subnet Mask ¢ Default Gataway preencha conforme a figura 12 ilustra.

Feche a janela em questao, em seguida clique sobre o botao
Command Prompt. Na janela que abrira digite Ping “Endereco
IP do computador a testar”, para testar a conexao entre as maqui-
nas ou seja (Ping 192.168.0.2) e pressione a tecla Enter. Veja o

exemplo a seguir.
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Beply from 152
Ping statistics for 15

te round trip ti
Minimim = 0Omsa, Maximim = 87Tms,

COMENTARIOS

PC> Ping 192.168.0.2

Disparando 192.168.0.2 com 32 Bytes de dados

Resposta de 192.168.0.2: bytes=32 tempo=0ms TTL=128
Resposta de 192.168.0.2: bytes=32 tempo=0ms TTL=128
Resposta de 192.168.0.2: bytes=32 tempo=0ms TTL=128
Resposta de 192.168.0.2: bytes=32 tempo=0ms TTL=128
Estatistica do ping para 192.168.0.2:

Pacotes: Enviados=4, Recebidos=4 Perdidos=0 (0% de perda)
Aproximar um nimero redondo de vezes em milissegundos:

Minimo=0ms, Mdaximo=0ms, Média=0ms

No entanto, falamos, falamos e explicamos, mais vocé acabou fican-
do perdido no meio de tantos termos técnicos sem perceber nada. Nao é

mesmo?

E isso ai, as vezes as coisas rodam um pouco na cabeca e ficamos
perdidos, mais nao se preocupe, tudo vira ao normal. Acostume-se e nao
siga traduzindo do inglés para portugués todos termos que te vao apare-
cendo. Algumas traducoes sdao danadas. No mundo de TI o que conta é a
vaidade tecnologica, os termos devem ser pronunciados em sua lingua ori-

ginal.

29



E bem verdade, eu percebi que vocé nido intendeu o que é um IP

Address, Subnet Mask e Default Gateway pior ainda Copper Cross-Over.

IP Address? Um endereco de IP ou simplesmente IP Address do in-
glés é um numero légico separado por pontos que identifica cada computa-
dor na rede. Ou seja é um indentificador logico. Enquanto um computador

estiver ligado numa rede ele serd identificado por um IP.

Subnet Mask? Uma Subnet mask ou simplesmete mascara de rede
em portugués é um numero légico com 32 bits tal igual ao IP de rede e cuja
funcdo é identificar quais bits pertencem a rede e quais pertencem aos

hosts.

Default Gateway? Um Gataway é um IP tinico que representa a por-
ta de saida para encaminhar pacotes a outros computadores (estando ou

ndao a mesma rede), normalmente é o primeiro da rede.

Agora que ja sabes ficou simples ndo € mesmo? Em resumo estes
foram os passos necessarios para colocar dois computadores a conversa-
rem entre si. Cada pratica é uma pratica, tenta aprender ao maximo em
cada pratica que for fazendo. Em caso de nao perceber a pratica anterior
nao avance pela seguinte. Repita e pratique até aprender e s6 depois
avance pela seguinte. Aprendeu-se como configurar topologias simples e
testar uma conexao usando o comando ping, definimos o que é um IP,
Mascara de rede e Gateway. Utilizamos também um cabo cross-over para
interligar os computadores. Um cabo cross-over € aquele cujas extremida-
des usam padrao Ethernet diferente, isto €, se numa das extremidades

esta configurada o padrao Ethernet A noutra € a B.
Resolva a ficha de exercicios a seguir:

2.1.1. Auto avaliacao

A ficha de exercicio em causa tem por objectivo consolidar o apren-
dizado anterior e colocar em disposicao um desafio ao estudante para sa-

ber se este aprendeu ou nao.
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Topologia:

- -

Aurélio Dinis

Fundamentacao

Aurélio e Dinis sao irmaos. Tém uma empresa de emissao de cartoes
de visitas e cartdoes PVC. Tendo a necessidade de implementar uma LAN
que pudesse facilitar a comunicacao e transferéncias de arquivos entre as
duas maquinas, convidaram um técnico que fez a instalacao a rede. Bem,
a instalacao foi bem-sucedida, os IPs foram bem introduzidos. Mas obser-
vou-se um problema, a maquina de Aurélio ndo consegue receber dados
vindo de Dinis. Vocé como amigo e estudante de rede foi convidado para

dar solucao ao problema.

Maquina de Aurélio: Maquina de Dinis:

IP: 192.168.11. 100 IP: 192.168.11. 101
Mascara: 255.255.255.0 Mascara: 255.255.255.0
Gateway: 192.168.11.1 Gateway: 192.168.11.1

Com base aos conhecimentos adquiridos resolva:

a) Desenhe a referida topologia;

b) Digite os enderecos;

c) Teste a configuracao e solucione o problema.

d) Qual foi o erro cometido pelo técnico?

e) Quais competéncia adquiriu com a resolucao deste problema?
f) O que € um Cabo directo e o que € um cabo Cross-over?

g) O que € um endereco de rede?

h) O que € uma mascara de rede?

i) O que € o padrao Ethernet?
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2.2. LABORATORIO 2

2.2.1. Envio de pacotes por difusao

IP: 192.168.50.2

IP: 192,168.50.7
Topologia
- Fan <

Lapt£ad;

APt Laptopd
IP: 192,168.50.3 IP: 192,168.50.6

*
Fal
Fal

9 E' *”H]]"!D %
Laptop0 S b Laptop3

REDE: 192,168.50.0/24

Laptopl

. Laptop2
IP: 192.168.50.4 IP: 192.168.50.5

Fig. 15 - Topologia estrela usando HUB

Competéncias

Queremos que até ao final do laboratoério o aprendiz saiba:

— Distinguir topologia em estrela com hub
— Enderecar pacotes por difusao

— Definir hub
Fundamentacao

Eis uma topologia estrela com HUB onde € apresentado o teste de
envio de pacotes. As redes em estrela sdao as mais comuns hoje em dia,
utilizam cabo par trancado (entrelacado) e um hub como ponto central
(pode ser um Switch). O hub sendo um equipamento repetidor de sinal de

rede se encarrega em redistribuir os dados! para todas as estacoes a ele

1E a menor unidade de transmissdo numa rede. No modelo OSI os dados provenientes da
camada de aplicagdo sdo enviados para baixo na camada de transporte, onde sdo trans-

formados em pacotes...
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conectado. Em uma rede por difusao o sinal € difundido por todas as por-
tas do hub mas so6 o dispositivo com o MAC de destino abre o pacote ou

seja somente o destinatario tem autoria de o abrir.

Na topologia acima referida vemos que todos os equipamentos
encontram-se um sinal (X) no pacote enviado (excepto os Laptops O e 3),

isto &, porque nao sao dispositivos a quem se destina o pacote.

v' Usando as competéncias do laboratério 2.1 configure a topologia em
causa;

v' Configure os campos IP Address de cada computador, adicionando o
endereco IP correspondente a cada computador, usando para o mes-
mo efeito no campo Gateway o seguinte endereco: 192.168.50.1.

v' Finalizando a configuracao teste sua conectividade.

Portanto, esta nao € uma pratica como tal. No fundo € mais uma re-

visado para ajuda-lo a familiarizar-se com a ferramenta.

Antes de entrar na pratica seguinte elabore exercicios similares e aperfei-

coe mais. Estude teoria sobre Configuracao de protocolos DHCP ¢ DNS.

2.3. LABORATORIO 3
2.3.1.Configuracao do DHCP e DNS

Topologia E

SERVIDOR

p

FABIO AMERICO
Fig. 16 - Configuracao do protocolo DHCP e DNS
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Competéncias
Queremos que até ao final do laboratoério o estudante saiba:

— Mapear uma rede cliente servidor;
— Configurar o protocolo DHCP;
— Configurar o protocolo DNS;

2.3.1.1. O que é? E configurar o protocolo DHCP?

DHCP - Dynamic Host Configuration Protocol: € um protocolo
2 usado para atribuir automatica e dinamicamente os enderecos 1o-
gicos (Enderecos IPs) as maquinas. E um protocolo baseado na ar-
quitectura Cliente — Servidor para a atribuicdo dinamica de endere-

cos em uma rede TCP/IP.

Fundamentacao

Dado o endereco de rede 192.168.0.0/24, simule o compor-
tamento da rede da topologia na fig. 16 usando os seguintes equi-

pamentos:

— 1 Servidor
— 1 Switch Multilayer 3560 -24ps ou outro modelo com 24 portas.

— 3 Computadores

Depois de modelar a topologia sega os passos seguintes:
1° Passo — Abrir o Servidor (dando um clique sobre o mesmo)
2° Passo — Aba (separador) Desktop - IP Configuration

3° Passo — Clique no botao (static), preencha os campos IP
Address, Subnet Mask, Default Gateway e DNS Server conforme a
figura 17. Praticamente os campos mencionados nao sao novidades,

ja sao familiares com excepcao ao campo DNS Server.

2 . _ . .. . -
Conjunto de convengdes ou regras estabelecidas para permitir comunicagdo entre duas ou
mais entidades de diferentes sistemas.
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¥ SERVIDOR - O E¢

Physical Config Services Desktop Attributes Software Services

IF Configuration

Interface FastEthernet0 -
IF Configuration

sois

1P Address [132.168.0.2 |
Subnet Mask 255.255.255.0 |
Default Gateway |192.168.D.1 |
DNS Server [132.168.0.9 |

Fig. 17 - Atribuir IP estaticos ao servidor

4° Passo — Feche a aba IP Configuration e va em Servicos (Servi-
ces) ou Config em caso de versoes anteriores. Configure o protocolo DHCP

veja a figura a seguir e finalize clicando em Save.

¥ SERVIDOR — O b
Physical Config Desktop Attributes Software Services
SERVICES DHCP
HTTP
CHCP Interface FastEthernetd * | Service ® on ) off
Bt Pool Name | serverPool |
TFTP
= Default Gateway [192.188.0.1 |
SY5L0G DNS Server [192.168.0.2 |
G5 Start IP Address : [132 | [158 | [0 |3 |
- oret sk | | | | |
EMALL Subnet Mask: 255 255 255 0
FTP Maximum number of Users : 253
IoE TFTP Server: [0.0.0.0 |
WM Management
Add Save Remove
Pool Default DS Staxt Subnet Max TFTP
Name Gateway Server Mask User Server
Address
serverPool 192.168.0.1 192.168.0.2 192.168.0.3 255.255.255.0 253 0.0.,0.0

Fig. 18 - Configurando DHCP

Para que haja comunicacao € indispensavel que as maquinas rece-
bam IPs. Para tal, é necessario algumas configuracées que veremos nos
passos seguintes.

Vamos juntos! Feche a janela do servidor em que te encontras, va a
cada maquina e faca conforme os passos seguintes:
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1° Passo — Clique sobre a maquina que pretende atribuir endereco
via DHCP -> Janela principal - Desktop -2 IP Configuration - DHCP e
aguarde 5 segundos. O Servidor enviara o IP solicitado pela maquina. Veja

a figura a seguir:

Physical Config Desktop Attributes SoftwareServices

IP Configuration

IP Configuration

® DHCP () Static DHCP request successful.

IP Address 192.168.0.5
Subnet Mask
Default Gateway 192.168.0.1

DNS Server 192.168.0

... Agora faca o mesmo com todas as maquinas restante. Lembre-se,
nesta pratica o autor faz mencao de 3 computadores, poderia ser 10, 20,
ou mais. No caso de haver 10 ou mais computadores, o procedimento € o
mesmo para todos os computadores (...).

Feito isso, as maquinas clientes receberao enderecos e prontos para
estabelecer comunicacdo com as demais maquinas. Teste sua conexao
usando ping.

2.3.1.2. Configuracao do protocolo DNS

DNS - Domain Name System: (Traducao de nomes de dominio) € um
mecanismo de traducao de nomes em enderecos IPs e vice-versa (Camada
de Internet do modelo TCP/IP). Em geral € mais dificil ter que fixar o ende-
reco IP que um simples nome. Praticamente o DNS funciona como uma
banco de dados. Gracas o DNS, senao teriamos que decorar os IPs de cada

URL ou dominio que quiséssemos acessar.

Exemplo: Torna mais facil fixar o www.isced.ed.ao que o endereco de

rede 172.13.0.0.

Como configurar o DNS no Cisco Packet Tracer?

A configuracao do DNS no Cisco Packet Tracer € bem simples.
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http://www.isced.ed.ao/

Vamos configurar o DNS no cenario anteriormente configurado.
Siga as instrucoes a baixo:

Voltando para o Servidor, na aba Services (ou Config para versoes

anteriores) clique no botao DNS ver figura a seguir.

¥ SErvIDOR — O X

Physical Config Desktop Attributes Software/Services

SERVICES
HTTP
DHCP DNS Service ® on O off

DHCPvE
TFTP
DNS

SYSLOG
AAA
NTP | Add | Save Remove
EMAIL
FIP
IoE

WM Management

DMNS

Resource Records

] Name |isced-hui|a| | Type | ARecord =

‘ Address [192,168.0.2 | ‘

Mo. Mame Type Detail

Fig. 20 - Configurando o protocolo DNS
1° Passo — Dé um clique no botao DNS e preencha os campos, tal

como se apresenta na figura 20.

2° Passo — preencha o nome a ser traduzido (no com Name), no
campo Address (Endereco IP) preencha o IP do servidor e clique em Add

(Adicionar), lembrando que neste caso o endereco do servidor é

192.168.0.2.

Volte a adicionar os nomes possiveis conforme o exemplo da figura

21.

N.I:

Um dnico endereco pode traduzir varios nomes.

37



® SERVIDOR - O *

Physical Config Desktop  Attrbutes  Software/Services

| sERwicEs |~

DNS

DHCP DMS Service ® On ) off

Resource Records
s Mame | Type |AR.ecord - |

Address | |

NTP || Add | | Save | | Remove |

— MNo. Name Type Detail

IoE 0 fisced A Record 192.168.0.2

1 isced-huila A Record 192.168.0.2

2 isced/hla A Record 192.168.0.2

3 www.isced.ed a0 A Record 192,168.0.2

Fig. 21 - Traducao de nomes

— Fechando a janela do servidor e, voltando a um computador cliente pa-
ra far-se-a os testes.
— Abra um computador cliente e clique em Web Browser. Siga a figura a

baixo.

® JoAo - O X

Physical  Config  Desktop  Attributes  Software/Services

\Eﬂl‘\l

Fig. 22 - Testando DNS via http

— Digite um dos nomes anteriormente cadastrados (Fig. 21) no campo
URL. Ver a Fig. 23. Se a configuracao for bem-sucedida aparecera a

pagina da Cisco com notas de boas vindas.

No nosso exemplo a pagina ja se encontra personalizada. Caso do-
mine um pouco de HTML entao va as propriedades da pagina e personali-

ze-a
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¥ j0i0

Fhysical

Config Desktop Attributes Software/Services

Bem-vindo a nossa pagina.

Links répidos:

URL || http:/fwww.isced.ed.ao|

ISCED-HUILA

Fig. 23 - Procolo http

Resumo

Como resumo aprendemos como mapear redes cliente servidor e

aprendemos a configurar protocolos DHCP e DNS, distribuimos IPs aos

computadores, depois de configurar o DNS testamos com o protocolo http.

2.3.1.3. Auto avaliacao

KIN-N- T -}

Na}

Em poucas palavras explica o que aprendeu com este laboratorio?
Explique detalhadamente para que serve o DHCP;

Para que serve o protocolo DNS?

O que é o protocolo http e para que serve?

O que é um servidor?

Define switch e suas funcionalidades.

Observe detalhadamente a topologia e explique que tipo de cabo foi
usado na topologia em causa?

Configure os protocolos DHCP e DNS na topologia com os seguintes
equipamentos: 1 servidor, 6 computadores e 1 switch.

Mapeie uma rede cliente servidor que implemente 3 Switches 10

computadores, 1 servidor e configure os protocolo DHCP.
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2.4. LABORATORIO 4

2.4.1.Configuracao o servico Webmail

Competéncias

— Relacionar os conteudos aprendidos na aula teorica a pratica;

— Resolver outros problemas relacionados a configuracdo de um servico
Webmail tando simulado quanto pratico;

— Criar um dominio de rede de computador;

— Configurar um servico Webmail de forma auténoma;

— Adicionar usuarios ao dominio.

Fundamentos

Para configuracdo do servico Webmail primeiro precisamos

criar o dominio de rede.
Ah! O que € um dominio de rede?

E um nome que basicamente serve para identificar/localizar
conjunto de computadores e/ou dispositivos interconectados na re-
de. E um nome concebido praticamente para memorizacido facil dos

enderecos de computadores/dispositivos na internet.

Um segundo passo € a criacao dos usuarios (user) com suas

devidas senhas (password).

Pratica

Usando a topologia do laboratério 3 configure seguindo os passos

seguintes:

— Abra o servidor, aba Services (ou Config para versoes anteriores)

— Clique no botao Email (Correio Electrénico)
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— Ligue o Protocolo (SMTP — Simple Mail Tranfer Protocol). Deixe também
o Protocolo (POP3 - Post Office Protocol Version 3) ligado.

— Adicione um Dominio (Domain) ao seu critério, lembrando que para o
nosso exemplo usamos o isced.ed.ao e clique no botao (Set).

— Adicione a identificacao do usuario e sua senha nos campos (user e
password), finalmente clique sobre o botdo cujo simbolo € (+) e volte a
adicionar outros usuarios sejam quantos quiser, o procedimento é
sempre o mesmo, usuario, senha e clique em (+). Por norma os nomes
dos usuarios a serem cadastrados no dominio devem ser escritos da

seguinte forma: {primeiro nome [ponto (.)] iltimo nome}.
Ex: aurelio.pena

Ver a figura 24.

¥ SERvIDOR - O b

Physical Config Desktop Programming Attributes

SERVICES
HTTF
DHCF

DHCPv6 O oFF O oFf
TFTP

DNS
SYSLOG
AAA User Setup

1
DR User |salomao.pena Password | 1234 ||
1]

EMAIL |
salomao.pena ‘
L

EMAIL
SMTP Service POP3 Service

Domain Mame: |isced.ed.ao Set ‘

FTP ;
aurelio.pena
IoT dinis.pena

Fig. 24 - Configurando Dominio e adicionando usuarios

N.I: Como norma, o nome do Dominio (Domain) ndo pode ser escrito com letras
maitsculas, acentos ou outros caracteres especiais. Evite o uso abusivo de pontos

(.) na separacdo entre palavras.

Depois de adicionar os usuarios pretendidos, feche a janela. Abra

uma maquina cliente (Computador) qualquer e siga os seguintes passos:

— Aba Desktop do computador, Email e preencha os campos da
F -

janela em causa.

— Informacoes do usuario: Nome e endereco de email.
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— Informacoes do servidor: Caixa de entrada e caixa de saida.

— Informacoes de Logon: Nome do usuario e senha. Fig. 25.

¥ J0Ao - 0 *

Physical Config Desktop Attributes Software/Services

Configure Mail

User Information

Your Name: |Joﬁo |

Email Address |salomao.pena@isced.ed.ao |

Server Information

Incoming Mail Server |192.168.D.2 |

Outgoing Mail Server [192.168.0.2 |

Logon Information

User Name: |sa|omao.pena |

Password: |uu| |

Fig. 25 - Configuracao do servico webmail na maquina de Joao

N.I: Nas informagées de Logon o nome do usudrio deve coincidir com o no-
me de usudrio cadastrado no dominio. Se ndo o fazer, ndo haverd troca de emails
entre usudrios. Lembre-se que no cisco Packet Tracer cada usudrio ocupa um tnico
computador, nesse caso cada usudrio contido no dominio vai ocupar um computa-
dor. Na maquina de Jodo cadastramos Salomdo, e nas duas restantes cadastra-

remos os dois nomes restantes Dinis e Aurélio.

¥ Fipio - O e

Physical Config Desktop Attributes Software/Services

MAIL BROWSER

Reply Receive Delete Configure Mail

Fig. 26 - Compor email

Mails

Depois de ter configurado o email no computador de Fabio e
clicar no botao Salvar (SAVE), ver Fig. 25, aparecera uma janela si-
milar a figura 26 e clique em Compose para compor (escrever) o
email. Na janela a seguir digite o seu texto e finalize clicando e Send

(enviar), ver fig. 27.
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® FApID

Fhysical Config Desktop Attributes Software/Services

Compose Mail

To: |sa|omao.pena@isced.ed.ao |

Send

Subject: |teste |

| 0l3 Salom&o, venhe por intermédio deste email tester se o servico esta operacional| |

Fig. 27 - Enviar email

O Cisco Packet Tracer também tem a caixa de entrada. Para ver um

email recebido clicamos em receive (recebidos).

® Jodo

Physical Config Desktop Attributes Software/Services

MAIL BROWSER

Compose Reply Delete Configure Mail

Subject Received

Mails

From
qui jul 6 2017 23:27:46

dinis.pena@isced.ed.ao

Fig. 28 - Ler email

Depois de fazer a litura clique no botao Reply (Responder), aparece

uma tela fig. 29. Na verdade € bem semelhante a fig. 27.

® Joko - O o
Physical Config Desktop Attributes Software/Services
A
Reply Mail o
To: |dini5.pena@i5ced.ed.ao |
Send
Subject |RE: teste |

0k, percebido Irmao.l|

Subject : teste
From : dinis.pena@isced.ed.ao
Sent : quijul 6 201723:27:48

0Ola Salom3o, venho por intermédio deste email tester =e o =ervigo esta operacional.

Fig. 29 - Responder email

Portanto, foram os passos a seguir para configuracdo do servico

webmail no Laboratorio Virtual Cisco Packet Tracer. Treine bastante e re-

solva os exercicios propostos.
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Dica de um amigo!

Lembre-se, para se ter dominio € preciso treinar bastante. Os me-

lhores vencedores treinam todos os dias para alcancar o que desejam.

2.4.2. Auto avaliacao

a) Faca um breve resumo do que aprendeu.

o

) O que o comoveu neste laboratorio?

0

) O que de interessante achou?

(o

) Que curiosidade despertou em ti o laboratério em questao?

D

) Para que serve um dominio?

f) Para que serve o protocolo SMTP?

g) Qual é a funcao do protocolo POP3?

h) Qual é a diferenca entre o protocolo SMTP e o IMAP?

i) Diferencie o protocolo IMAP do POP3?

j) Identifique quais os componentes principais do sistema Webmail?

k) O que significa dizer que o SMTP € um protocolo de envio de informa-
coes (push protocol)?

1) A Empresa Informaticom.com sediada na provincia da Huila especi-

almente no Lubango, bairro Comercial, € dona de varios empreendi-

mentos e faz comércio de produtos informaticos. Emprega mais de 40

funcionarios nas suas instalacoes e por vezes os problemas sao inume-

ros em relacdo a comunicacao entre funcionarios de departamentos di-

ferentes, agendas de trabalhos, reunides entre outros aspectos comu-

nicativos.

Com base ao problema encontrado, a empresa solicitou-te au-
xilio para a implementacao de um servico Webmail. Prontamente,
vocé aceitou e colaborou: Usando o Packet Tracer implemente o ser-
vico Webmail na topologia a baixo e todos outros servicos capazes de
garantir a comunicacao viavel entre funcionarios da empresa. Lem-

brando que a topologia pode ser alterada em funcao da necessidade.
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Topologia

Servico Webmail

Rede: 198.180.20.0/24

S Mg Mg

PC3 pCz PC1 Switch Switch

Fig. 30 - Exercicio sobre o servico mail

Equipamentos a usar

— Um servidor;
— Dois Switches;
— Trés ou mais computadores;

m) Mapeie topologia estrela cliente servidor com 20 Workstations usando 3
Switches e configure também o protocolo DHCP. Implemente-a usando
o IP 192.168.1.50.0, implica dizer que a mascara é natural ou seja €
255.255.255.0.

n) Faca uma breve abordagem dos servicos implementados e até agora e
recrie as topologias.

o) Estude teorias sobre o protocolo OSI.

p) Estude bastante sobre o Protocolo TCP/IP

45



2.5. LABORATORIO 5

2.5.1.Dominio de colisao e broadcast

Topologia

Fig. 31 - Dominio de colisoes

Competéncias

Queremos de um modo geral que até ao final do laboratorio o caro

leitor adquira as seguintes habilidades:

— Perceber quais os factores influenciam na seguranca e desempenho de
uma rede;

— Entender como os pacotes trafegam na rede;

— Saber o que é um dominio de colisdo;

— Diferencias dominio de broadcast do dominio de colisao;

Fundamentos

Para esta topologia o nosso foco assenta-se em abordar de forma
precisa e concisa o que € dominio de colisdes e porque ocorre. Dominio de
colisdes € um segmento fisico de uma rede, onde possiveis pacotes colidem

nos canais de comunicacao, dado que interfere bastante na comunicacao.

Um Hub é um dominio de colisdo. E um, barramento légico com um
canal de comunicacao que € compartilhado por todas as portas, ver labo-

ratorio 2. No Switch, o caso € particular, ele possui um canal exclusivo
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para cada porta. O numero de dominio de colisdo de um Switch € igual ao
numero de portas dele. O Hub e o Switch possuem apenas um dominio de

broadcast cada, e o roteador tem um dominio de broadcast em cada porta.

Dominio de broadcast ¢ um segmento logico de uma rede onde um
dispositivo qualquer nela conectada € capaz de comunicar-se com outro

sem a necessidade de utilizar um dispositivo de roteamento (Roteadores).

Dada a topologia acima, monte-a usando os seguintes equipamen-

tos:

— 2 Switches;

— 6 Computadores;

— Configure manualmente a rede 1 usando o IP (200.30.0.0/24);

— Configure manualmente a rede 2 usando o IP (192.168.0.0/24);

— Nao esquecer que os Gateways devem ser os primeiros IPs;

— Active o modo de simulacdo (simulation time);

— Apos ter feito isso teste a conexdao com o comando ping seguindo
os seguintes passos >Clique (esquerdo do rato) sobre o PC da
rede 2 —>Desktop —>Comand prompt, digite ping -t
192.168.0.3 em seguida clique em Auto Capture/Play;

— Observe o comportamento da rede.

B poy — O *

Phiysical Config Desktop Attributes Software/Services

Command Prompt

Control-C
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O ping - t € um comando que realiza loop (repeticao) de um pacote
na rede e para terminar clique a tecla CTRL + C. Feito isso clique no bo-

tao Delete do cenario.
Se a configuracao for bem-feita o teste sera bem-sucedido.

Problema: Imagine que vdrios usudrios em simultdneo tentassem

trocar pacotes entre redes.
O que aconteceria? Vamos ver o resultado.

— Em uma maquina qualquer da rede 2, digite ping - t 200.30.0.2 ¢
pressione a tecla (Enter), seguida do clique em Auto Capture/Play.
Notar-se-a que haver circulacao do pacote na rede até se perdendo e se
voltar em Comand prompt sera emitido uma mensagem “Request Ti-
med Out” ou seja tempo excedido, isto porque os pacotes estdo se

perdendo na rede provocado por colisoes.

A figura a 33 demonstra exactamente o ocorrido. Observe que a es-
tatistica do ping realizado, demonstra que foram enviados 2 paco-
tes, recebidos O e perdidos 2, nenhum deles chegou a rede de desti-

no.

¥ pc - O X

Physical Config Desktop Attributes Software /Services

Command Prompt
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Como solucionar o problema?

Para um mesmo problema existem varias solucoes. Mais para este
problema existem trés solucoes: a primeira seria aplicar um roteador que
sirva de ponte para interligar as duas redes A segunda e criar interfaces
VLAN e uma outra solucao seria criar VLAN (conteudo a tratar mais a di-
ante).

Por questoes didacticas e de escolha, vamos resolver o problema

usando a primeira solucao. Figura 34.

Fig. 34 - Como resolver o problema de colisoes?

Com base aos conhecimentos adquiridos implemente um roteador
(Router 2911) ver fig. 2 e 3. Interligue uma interface do roteador a cada

uma das interfaces de cada switch.

— Dando um clique sobre o roteador inserido, configure a topologia em
questao seguindo a figura 35.

— Configure a interface Gigabit Ethernet0/0 que interliga o roteador ao
switch da rede 1 (200.30.0.0/24). Adicione no campo IP Address o ga-
teway (200.30.0.1) da rede 1 e clique no botao ON.

— Clique no botao Gigabit EthernetO0/1 que interliga ao switch da rede 2
(192.168.0.0/24) e adicione no campo IP Address o gateway
(192.168.0.1) da rede 2 e clique também no botdo ON.
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¥ Routerl - O >

Physical LI Attributes

GLOBAL GigabitEthernetd 0
Settings Port Status
Algorithm Settings Bandwidth 1000 Mbps 100 Mbps
ROUTING Duplex Half Duple F
Static MAC Address 0002.1628.0101 |
RIP IP Configuration
SWITCHING IP Address 200.30.0.1
VLAM Database Subnet Mask 255,755, 9550
INTERFALCE
GigabitEthernet0/0 | o
GigabitEthernet1 T Ring Limit 10
GigabitEthernet/2

Finalmente, tente trocar informacao entre a sub-rede 1 e a 2 e vice-
versa. Se a configuracao for bem-feita notar-se-a que a comunicacao entre

as duas sub-redes sera bem-sucedida.

P pcy - O b

Physical Config Desktop Attributes Software Services

2.5.2. Auto avaliacao

a) Em uma breve descricao faca um resumo de apenas 10 linhas do que
aprendeu?

b) Quais os factores que influéncias no desempenho de um rede?

c) O que € um roteador?

d) O que € um loop?

e) Observe a figura 31 e 34 e descreva a diferenca existente, quanto ao

tipo de cabo e equipamentos.
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f) Em quais casos se usa o cabo cross over?

g) O que € o um dominio de broadcast?

h) O que € um dominio de colisao?

i) Porqué que o Hub e Switch nao separam dominio de colisoes?

j) A chuva, tempestades e nuvens também sao elementos que interferem
na comunicacao. Comente!

k) O comando ping -t € usado para evitar ciclos? Confirme a veracidade
da afirmacao!

1) No Cisco Packet Tracer a combinacao (CTRL + C) € usada para colar
arquivos da area de transferéncia. Comente!

m) Com ajuda de um colega, amigo ou mesmo a internet, procure as ou-

tras formas de resolver colisoes de pacotes na rede.
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2.6. COMANDOS BASICOS DO CISCO PACKET TRACER

Para a configurar um equipamento de rede em ambiente real, ndo é
feito de forma grafica. A configuracao dos equipamentos € feita na linha de
comandos, nos browsers, ou outro meio. Logo, nao fugiremos dessa regra
basica. Contudo organizou-se alguns comandos basicos introdutorios que
usaremos ao longo dos projectos realizados no laboratorio Virtual Cisco
Packet Tracer. Lembre-se que da pratica 1 a 5 os equipamentos foram
configurados de forma grafica, de agora em diante tudo sera na linha de
comandos CLI (Comand Line Interface). Cabe ao leitor buscar mais co-

mandos para auxilio de determinados laboratoérios. Eis os comandos:

ENABLE (EN) - Comando para entrar no modo privilegiado

CONFIGURE TERMINAL (CONF TE) — Comando para entrar no modo de
configuracao

HOSTNAME - Comando para atribuir nome aos dispositivos (ROUTERS e
SWITCHS)

EXIT - Comando para Sair de um modo para outro

DO WR - Comando para guardar as configuracées

WRITE - Comando para guardar as configura¢oées no modo privilegiado

NO SHUTDOWN - Comando para ligar a porta (interface de rede)
SHUTDOWN - Comando para desligar a porta (interface de rede)

SHOW IP ROUTE - Mostra as configuracgées de IPs atribuidos

IP ADDRESS [Endereco] — Comando para atribuir IP em uma determinada
interface de rede (porta)

ENABLE PASSWORD CISCO - Comando para habilitar a senha

ENABLE SECRET - Comando para habilitar palavra secreta ou simples-
mente senha

BANNER MOTOD - (@BOM DIA ROUTER@) Comando para adicionar pala-
vra de boas vindas. A palavra deve ser limitada pelos caracteres (@)
SERVICE PASSWORD-ENCRYPTION - Comando para encriptar a senha
LINE CONSOLE 0 - Comando para entrar na linha de configura¢do da por-

ta consola
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PASSIVE-INTERFACE - Impede que o roteador receba pacotes RIP
CLOCKRATE - Comando para configuracdo da taxa de transmissao
INTERFACE LOOPBACK [numero] - Configuracdo da interface loopback.

Estes sao alguns nomes daquilo que é o basico dos comandos a se-
rem usados no laboratorio Cisco Packet Tracer. Tente aprende-los e partir
para as praticas seguintes. Nao necessita partir a cabeca para memoriza-
los todos, o importante & saber o que se deseja fazer e lembrar no minimo
duas (2) letras do comando desejado. Exemplo: ao invés de escrever
Enabled, escreva somente (En). Também pode-se escrever a inicial do co-
mando desejado € pressionar na tecla TAB (Tabulacao) para completar o

mesmo.

Dica...
Treine bastante, para tornar-se o melhor naquilo que quer aprender.

Os mais sucedidos na vida treinam todos dias.

A partir de agora a configuracao dos equipamentos sera na linha de
comandos. Sera um processo mais complexo, tente pedir auxilio aos cole-
gas (caso seja estudante) e forme grupo de 3 ou 4 estudantes para facilitar

a resolucao dos problemas.
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2.7. LABORATORIO 6
2.7.1. Sub-redes

O uso de sub-redes € um mecanismo que permite minimizar o pro-
blema do crescimento das tabelas de roteamento na internet introduzido
pele RTF 950/1985 e o uso eficiente dos IPs. Uma sub-rede € nada mais

que uma divisao logica de um endereco de rede.

Praticamente cada sub-rede possui um indentificador especifico
dentro da rede principal — SubnetID obtido através da divisao dos bits do
campo — HostID. A uniao dos dois campos NetID e SubnetID é chamando

de prefixo de rede extsndido (Extend — Network Prefix).

2.7.2. Vantagens do uso das sub-redes
— Uso de um unico IP Address para varias redes fisicas
— Permite misturar tecnologias como Ethernet e Token Ring.

— Possibilita a distribuigcdo melhor do trdafego de dados

Formato de um endereco de rede

Prefixo de rede

Prefixo de rede extendido

Fig. 37 - Representacao do formato de endereco de rede

Em um ambiente de sub-redes como saber qual a fronteira entre
SubnetID e HostID? Quais bits do endereco IP serao usados para definir

sub-redes?

Como forma mais simples e solucao viavel € a utilizacao da mascara
de rede (Subnet Mask). A mascara de rede € um numero com 32 bits usa-

do para identificar um extend network prefix (NetID + SubnetID) de um
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HostID em um IP address. A mascara de rede €, também usada para de-
terminar se um IP address esta localizado dentro de uma rede local ou
remota. Os bits a 1 (um) da mascara representam a rede (NetID) e os bits a

zero (0) representam as maquinas (Hosts/HotID).

Nota: Cada Host de uma rede TCP/IP requer uma mascara de sub-
rede, isto significa que mesmo que tivéssemos apenas um segmento Unico

de rede.

A mascara pode ser Default (Padrdo) quando o endereco nao esta
dividido em sub-redes. Personalizada quando € dividida em sub-redes.

Exemplos de mascaras Default em funcao da classe:

— Classe A: 255.0.0.0
— Classe B: 255.255.0.0
— Classe C: 255.255.255.0

Uma mascara de redes sao interpretados em binarios logo ficaria:

— Classe A: 11111111.00000000.00000000.00000000
— Classe B: 11111111.11111111.00000000.00000000
- Classe C: 11111111.11111111.11111111.00000000

Em funcao disto a cada bit a 1 (um) acrescido em um das mascaras

estariamos a calcular sub-redes. Exemplos:

Dado o endereco 192.168.20.0 da classe com mascara default ficaria

da seguinte forma:
11111111.11111111.11111111.00000000=255.255.255.0
11111111.11111111.11111111.11000000=255.255.255.192

Logo teriamos 0s enderecos seguintes: 192.168.20.0,
192.168.20.64, 192.168.20.128 e 192.168.20.192. Viu é simples e muito

pratico. Com a mascara .192 temos 4 IP Address.
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2.7.3. Mapear sub-redes

10.0.0.0/30
10.0.0.4/30

s, I

.l”?

10.0.0.12/30
10.0.0.8/30

o
 m—

Topologia

Fig. 38 — Topologia sobre sub-redes

Competéncias

— Criar sub-redes de modo a permitir a utilizacao eficiente dos enderecos
atribuidos;

— Saber optimizar os enderecos disponiveis em cada sub-rede;

— Aprender a mapear e segmentar sub-redes;

— Configurar sub-redes nos roteadores a partir da linha de comandos

(CLI);

Fundamentos

Para calcular sub-redes e os respectivos host o primeiro é saber o
que queremos se € sub-redes ou hosts. No calculo de sub-redes um dos
requisitos principais € o calculo da variacao. A variacao no calculo de sub-
redes em classe C é dada pela formula: Variacao = 28 - valor de bits a 1
(um) da mascara no ultimo Byte. Tando sub-redes quanto hosts o calculo

da variacdo € o mesmo.

As formulas principais que vao garantir a quantidade de sub-rede

ou hosts que se precisam Sao:
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[2 n®debits al >= N° de sub-redes pretendidas (dois elevado ao n° de

bits a 1 tem que ser maior ou igual a quantidade de sub-redes pretendidas)|

para calcular os hosts €: [2 n"debitsa 0 — 2 >= N° de hosts pretendidos (dois

elevado a bits a 0 tem que ser maior ou igual a n° de hosts pretendidos)]

Do endereco de rede da Classe A 10.0.0.0/8 ou seja de com mascara

255.0.0.0 vamos mapear a rede da topologia ilustrada na figura 38.

1° Passo — dividir o endereco dado em 4 sub-redes de 2 hosts.

Sub-rede

IP /Interface

Mascara

10.0.0.0

10.0.0.1 - Sel1/0

255.255.255.252

10.0.0.2 - Se0/0

255.255.255.252

10.0.0.4

10.0.0.5 -Se0/0

255.255.255.252

10.0.0.6 - Sel1/0

255.255.255.252

10.0.0.8

10.0.0.9 - Sel1/0

255.255.255.252

10.0.0.10 - Se0/0

255.255.255.252

10.0.0.12

10.0.0.13 - Se0/0

255.255.255.252

10.0.0.14 — Sel/0

255.255.255.252

2° Passo — montar a devida topologia.

— Adicionar 4 roteadores genéricos vazios (Generic-PT-Empty);

— Abra um roteador, aba Phisycal;

— Desligar o roteador clicando no bota

s

— Adicionar 2 portas seriais (PT-ROUTER-NM-18) para cada roteador,

fig.39.

— Renomear os roteadores: aba Config - Display Name, [nome do ro-

teador].

Nota: Este nome é visivel apenas para o utilizador final.

Faca o mesmo com os restantes, e, interligue-os conforme apresenta

a topologia em causa, usando cabo serial (Serial cable) ver fig. 6, € repre-

sentado por uma cor vermelho alaranjada. Finalmente configure:
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¥ Routerd — O b

Physical Config CLT Attributes
MODULES Physical Device View
PT-ROLUTER-YM-1AM Zoom In Criginal Size Zoom Out

FT-ROUTER-MM-1CE
FT-ROUTER-MM-1CFE
PT-ROUTER-MNM-1CGE

PT-ROUTER-NM-1FFE
= == IR
PT-ROUTER-NM-1FGE

PT-ROUTER-MNM-15

Customize — Customize =
PT-ROUTER-NM-155 Teon in l s Teonili l e
Phiysical View Logical View
The PT-ROUTER-MM-15 provides a sinagle port serial connection to remote sites or legacy -3

serial network devices such as Synchronous Data Link Control (SDLC) concentrators,
alarm systems, and packet over SOMET (POS) devices,

1 - Desligar o router
2 - Adicionar porta serial, 2 portas para cada roteador

Fig. 39 - Adicionar portas (interface de rede) no roteador

Configuracao do R1
Abra o roteador R1, aba CLI e configure:

Continue with configuration dialog? [yes / no]: no //Entrar na consola
Router> enable //Comando para entrar no modo privilegiado

Router# configure terminal //Entra no modo de configuracao

Router (config)#hostname R1// Renomeia o equipamento

R1 (config)#interface serial 0/0//Configuracao da Interface seria 0/0
R1 (config-if)#ip address 10.0.0.5 255.255.255.252

R1 (config-ifj#no shutdown //Comando para ligar a interface

R1 (config-ifj#do wr//Comando para guardar os dados

R1 (config-if)#exit/ /Comando para sair de um submodo para outro

R1 (config)#interface serial 1/0//Configuracao da Interface seria 1/0
R1 (config-if)#ip address 10.0.0.1 255.255.255.252

R1 (config-if)#no shutdown

R1 (config-if)#do wr

R1 (config-if)#exit
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Configuracao do R2

Continue with configuration dialog? [yes/no]: no

Router>enable

Router#configure terminal

Router (config)#hostname R2

R2 (config)#interface serial 1/0//Configuracao da Interface seria 1/0
R2 (config-if)#no shutdown

R2 (config-if)#ip address 10.0.0.14 255.255.255.252

R2 (config-if)#do wr

R2 (config-if)#exit

R2 (config)#interface serial 0/0//Configuracao da Interface seria 0/0
R2 (config-if)#ip address 10.0.0.2 255.255.255.252

R2 (config-if)#do wr

R2 (config-if)#no shutdown

Configuracao do R3

Continue with configuration dialog? [yes/no]: no

Router>enable

Router#configure terminal

Router(config)#hostname R3

R3 (config)#interface serial 1/0//Configuracao da Interface seria 1/0
R3 (config-if)#no shutdown

R3 (config-if)#ip address 10.0.0.10 255.255.255.252

R3 (config-if)#do wr

R3 (config-if)# exit

R3 (config)#interface serial 0/0//Configuracao da Interface seria 0/0
R3 (config-if)#ip address 10.0.0.13 255.255.255.252

R3 (config-if)j#no shutdown

R3 (config-if)# do wr
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Configuracao do R4

Continue with configuration dialog? [yes/no]: no

Router>enable

Router#configure terminal

Router(config)#hostname R4

R4 (config)#interface serial 0/0//Configuracao da Interface seria 0/0

R4 (config-if)j#no shutdown

R4 (config-if)#ip address 10.0.0.6 255.255.255.252
R4 (config-if)# do wr

R4 (config-if)#exit

R4 (config)#interface serial 1/0//Configuracao da Interface seria 1/0
R4 (config-if)#ip address 10.0.0.9 255.255.255.252
R4 (config-if)# do wr

R4 (config-if)#end / /Sair do modo de configuracao pra global

Resumo

Neste laboratorio viu-se como criar e calcular sub-redes, abordou-se

que a criacao de sub-redes contribui bastante na utilizacao eficiente dos

enderecos de rede. Também definimos o que sdo sub-redes e apredemos

que as mesmas devem possuir um identificador, abordamos também so-

bre as vantagens das mesmas. Depois montamos a topologia de rede e

aprendeu-se a configurar roteador usando comandos basicos do cisco

Packet tracer. Portanto é importante que o leitor trate de memorizar certos

comandos, porque desde agora em diante precisar-se-ao o bastante.

2.7.4. Auto avaliacao

a)
)
)
)
)

Qa o o

D

N

Explique porqué criar sub-redes?

Define uma sub-rede.

Liste outras vantagens do uso de sub-redes.

De um modo geral diga o que achou de interessante?

Quais bits do endereco IP serao usados para definir sub-redes?

Qual € o comando cisco a usar para configurar IPs nas interfaces de

rede?
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g)

k)
)

m)

n)

A mascara de rede €, também usada para determinar se um IP address
esta localizado dentro de uma rede local ou remota. Comente!

Com é chamada a uniao dos campos NetID e SubnetID?

Além do comando (do wr) usado para guardar as configuracoes, exis-
tem outros. Investigue e liste-os.

O que significa dizer que cada host de uma sub-rede deve possuir uma
mascara?

Quando é que a mascara € default e quando que € customizada?
Configure uma estrutura de rede que compode 3 roteadores de sua pre-
feréncia e configure-os usando os conhecimentos apreendidos na faixa
de IP 200.28.20.0.

No shutdown ¢ um comando de configuracoes usado para

Apresenta uma topologia interligada e configurada com 6 roteadores
usando o IP 192.168.37.0. efectue e apresente todos os calculas reali-

zados.

2.8. LABORATORIO 7

2.8.1. VLSM
Topologia (61 hosts)
.a—._.lf
| |
Pretdria
10.0.0.0/30
(13 hostsl— O | T -| (30 hosts)
Praia Windhoek
10.0.0.12/30
10.0.0.8/30
Uy
Ludhda
+
(126 hosts)
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Competencias
Objectiva-se que, até ao final do laboratorio o leitor consiga:

— Projectar sub-redes VLSM, de modo a associar uma mascara para
cada sub-rede em funcao do numero de enderecos necessarios.
— Determinar a quantidade de sub-redes necessarias para satisfazer

os hosts pretendidos.

Fundamentacao

VLSM (Variable Length Subnet Mask) — Mascara de sub-redes com
tamanho variavel, € uma técnica que permite que mais de uma mascara
seja definida para um determinado IP, (Modelo Classless). A criacao do
VLSM é bastante vantajosa, pois permite a utilizacéo eficiente do endereco

atribuido a uma organizacao.

Para calcular sub-redes VLSM e os respectivos hosts, primeiro de-
vemos alocar as que tiverem maior requisito dentro da faixa de enderecos,
isto € os requisitos devem ser listados do maior ao menor, ou seja calcula-
se a sub-rede com maior numero de hosts, depois a segunda até terminar

todas.

O calculo de VLSM obdece os mesmos principios de calculos de
subredes. As formulas sdo as mesmas com excepcao de algumas regras

listadas no segundo paragrafo sobre fundamentos de VLSM.

Dado o endereco de classe C 200.11.0.0/24, renomeie (nome de
exibicao e nome do host) os roteadores da pratica do laboratério 6 de mo-

do que:

— R1 - Pretoria

— R2 - Praia

— R3 - Luanda

— R4 - Windhoek
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NOTA

Como ja vimos, vale lembrar que para calcular sub-redes VLSM e os
respectivos hosts, devemos alocar primeiro as sub-redes que tiverem maior
numero de dispositivos. Agrupe as sub-redes segundo a quantidade de dis-
positivos comeg¢ando pela sub-rede que tiver maior quantidade de dispositi-

VOosS.

Para este laboratoério, Pretéria exige uma média de 61 hosts. Para
satisfazer a exigéncia precisa-se uma quantidade de 6 bits, ja que 26 -2 =
62 enderecos validos, resultando num desperdicio minimo de 1 host. A
cidade de Praia exige 13 hosts, use 4 bits, Luanda 126 hosts, neste caso

use 7 bits e no final Windhoek exigem 30 host, precisa-se de 5 bits.
1° Passo - Dividir o endereco dado (200.11.0.0/24) em 4 sub-redes.

Luanda: 27 - 2 =126

Endereco Sub-redes Sub-rede em uso

200.11.0.0/25 (126 hosts) End. de
200.11.0.0/24 | 200.11.0.0/25 rede

200.11.0.127/25 End. de (Bro-
200.11.0.128/25 | adcast)

Pretoria: 26 - 2 = 62

Endereco Sub-redes Sub-rede em uso

200.11.0.128/25 | 200.11.0.128/26 | 200-11.0-128/26 (62 hosts) End.

de rede
200.11.0.192/26 200.11.0.191/26 End. de (Bro-
adcast)
Windhoek: 25 - 2 =30
Endereco Sub-redes Sub-rede em uso
200.11.0.192/26 | 200.11.0.192/27 | 200-11.0.192/27 (30 hosts) End.
de rede
200.11.0.224/27 200.11.0.223/27 End. de (Bro-
adcast)
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Praia: 24 -2 = 14

Endereco Sub-redes Sub-rede em uso
200.11.0.224/27 | 200.11.0.224/28 | 200-11.0.224/28 (14 hosts) End.
de rede
200.11.0.240/28 32;)1;)1 1.0.239 End. de (Broad-

2.8.2. Como o Hostname (nome do equipamento)?

Para renomear um equipamento no cisco Packet Tracer, € muito
simples. Os comandos usados para nomear, sao os mesmos usados para

renomear. Ver exemplo a seguir.

Exemplo: 29
27 79

R1> enable fyg

R1 #configure terminal -

R1 (config)#hostname Pretoria
Pretoria (config)#
...Renomeie os roteadores em falta. Neste caso sdao o R2, R3 e R4.

Terminado, siga as orientacoes que a seguir.

— Adicionar uma (1) porta Gigabit Ethernet (PT-ROUTER-NM-1CGE) a
cada um dos roteadores (em caso de duvida reveja a pratica anterior);

— Adicionar um switch 2960-24TT a cada um dos roteadores;

— Interligar os switches aos roteadores (nas portas Gigabit Ethernet);

— Conectar no minimo 3 computadores a cada switch local e um servidor,

— Configurar as sub-redes locais, lembrando que o primeiro IP da rede
sera o gateway (porta de saida);

— Adicionar o IP de cada sub-rede local ao roteador correspondente
(exemplo: Luanda (config-if)# IP Address [Gateway da sub-rede local,
Mascara de sub-rede] ) ou seja estando no roteador de Luanda confi-
gure: Luanda (Config-if)# IP Address 200.11.0.1 255.255.255.128.

— Termine as configuracoes dos restantes roteadores lembrando que cada
sub-rede local comporta um Gateway que deve ser introduzido na in-

terface que liga roteador — switch e vice-versa.
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— Terminado teste a comunicacao entre os equipamentos locais.

Nota: Esta configuracao nao garante que haja comunicacao com to-

dos equipamentos da topologia. Somente para equipamentos locais.

Resumo

Resumindo, VLSM é uma técnica Classless que permite atribuir

mais de uma mascara para o mesmo endereco de rede. Neste laboratoério

viu-se como renomear os equipamentos, como adicionar portas Gigabit

Ethernet aos rotadores de modo a permita-nos agregar mais equipamen-

tos. Também adicionou-se os switches e fez-se a interligacdo com os rote-

adores locais, configurou-se e finamente testou-se. Com base aos conhe-

cimentos adquiridos resolva os exercicios que se seguiem.

2.8.3. Auto avaliacao

2 a0z

Na}

j)

O endereco alocado 200.11.0.0/24 dividiu-se em 4 sub-redes:

Quantos hosts suportam cada sub-rede?

Qual é a primeira regra a ser feita ao calcular sub-redes VLSM?
Quantos bits foram emprestados na rede em cada sub-rede VLSM?
Qual é o ultimo endereco valido para Luanda?

Quantos enderecos validos tém a sub-rede 200.11.0.240/28?

Qual é o endereco de broadcast da mesma?

A inequacao 2Pbits em 0 — D = Dnumero positivo qualquer representa que calcu-
lo?

Qual a velocidade de transmissdo maxima de um cabo Gigabit Et-
hernet?

Dando a mesma rede, desenvolva um esquema de rede usando
VLSM de modo que Luanda tenha 30 hosts, Pretoria = 12, Praia =
40 e Windhoek = 27.

Problema: A empresa Fenix Innovation tem cinco (5) departamen-
tos. Havendo necessidade de criar uma rede com sub-redes VLSM
para separacao de fluxo de dados convidou-te como administrador
de rede. Prontamente vocé aceitou. Do endereco de rede
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192.198.11.0/24 para LANs e 1.0.0.0/8 para Links WAN calcule:
DF (Departamento de Financas 4 hosts), DRH (Departamento de Re-
cursos Humanos 12 hosts), DDSD (Departamento de desenvolvi-
mento de softwares e design 48 hosts), DV (Departamento de Ven-
das 14 hosts) e DRE (Departamento das Relacoes Exteriores 29
hosts).

— Qual € a quantidade de hosts encontradas nos links WANs?

— Qual € a nova mascara para o endereco 1.0.0.0/8 que encontrou?

— Quantas sub-redes foram encontradas para o endereco 1.0.0.0/8

— Quais os enderecos de redes e broadcast das sub-redes achadas?

— Quantas sub-redes VLSM achou para o endereco 192.198.11.07?

— Qual é a quantidade de hosts de cada sub-rede?

— Quais os enderecos de rede achados?

— Quais as mascaras para cada sub-redes?

— Quais os enderecos de broadcast de cada sub-rede?

— Mapeie e mostre a topologia da empresa.

2.9. LABORATORIO 8
2.9.1.Configuracao do NAT (Network Address Translation)

Topologia
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— Fig. 41 - Configuracao do servico NAT
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Competéncias
Até ao final do laboratorio o leitor sera capaz de:

— Configurar o servico NAT para realizar a traducado dos enderecos IPv4
privados de origem de uma rede interna para enderecos publicos rotea-
veis na Internet;

— Redireccionar enderecos e portas para que um dado servico em execu-
cao na rede interna privada possa ser acessivel através da Internet pu-
blica.

Fundamentos

O servico NAT foi criado com apenas um objectivo primordial; eco-
nomizar enderecos IPv4, uma vez que toda uma rede com enderecos pri-
vados da RFC 1918 (Request for Comment) pode ter acesso a Internet

através de apenas um (ou poucos) endereco (s) publico (s).

Dados os enderecos 192.168.4.0/27, 66.10.11.0/30 e 10.0.0.0/8,
mostrar-se-a como configurar o NAT de modo a fazer o redireccionamento
de enderecos e de portas, dando privilégio a execucao de servicos contidos
na Web em execucao na rede privada 192.168.4.0/27 sejam acessados

pelos usuarios em qualquer parte do mundo.

Usando o simulador de rede cisco Packet Tracer, monte a topologia

acima referida adicionando:

— Cinco (5) computadores (PCO a PC4);

— Dois (2) servidores, 1 (um) para rede local (intranet) e 1 (um) para rede
publica (internet);

— Adicionar um (1) switch genérico vazio (Switch-PT-Empty), adicionar 6
portas FastEthernet (PT-SWITCH-NM-1CF) e uma Gigabit Ethernet de
fibra optica (PT-SWITCH-NM-1FGE) no mesmo;

— Adicionar um roteador genérico vazio (Router-PT-Empty) para rede
privada (local), adicionando ao mesmo uma porta Gigabit Ethernet de

fibra optica (PT-SWITCH-NM-1FGE) e uma serial (PT-ROUTER-NM-18);
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— Adicionar um roteador genérico vazio (Router-PT-Empty) de provedor
de internet e sobre o mesmo adicionar também uma porta serial (PT-
ROUTER-NM-18) e uma Gigabit Ethernet (PT-SWITCH-NM-1CGE);

— Remover a porta Fast Ethenet do servidor do Google (internet) e adicio-

nar uma porta Gigabit Ethernet e montar de acordo a figura 41.

Configuracao do servidor da rede privada

Configure o servico DHCP ao servidor de modo que as maquinas re-
cebam IPs automaticamente:
Servidor: 192.168.4.2
Gateway: 192.168.4.1

Teste a conexao local.

Configuracao do default gateway no Switch

O Default Gateway nao nada mais que o Gateway da rede local. E o
mesmo que nos permitira que haja comunicacao entre a rede local e a pu-
blica. Siga os seguintes comandos:

Switch>enable
Switch#configure terminal

Switch(config)#ip default-gateway 192.168.4.1 //Adicionando o Gateway

Configuracao da interface gigabitEthernet9/0 que interliga o roteador

ao Switch local

Router>enable

Router# configure terminal

Router# hostname NAT

NAT (config)#interface gigabitEthernet 9/0

NAT (config-if)#ip address 192.168.4.1 255.255.255.224
NAT (config-if)j#no shutdown

NAT (config-if)j#do wr

NAT (confi-if)#exit
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Configuracao da interface serial0/0 que interliga o rotador local ao

provedor de internet

NAT (config)# interface serial 0/0

NAT (config-if)# ip address 66.10.11.1 255.255.255.252
NAT (config-if)j# no shutdown

NAT (config-if)j# do wr

NAT (confi-if)# exit

Configuracao da interface serial0/0 que interliga o provedor de inter-

net ao rotador local

Router> enable

Router #configure terminal

Router (config)# hostname Internet

Internet (config)# interface serial 0/0

Internet (config-if)# ip address 66.10.11.2 255.255.255.252
Internet (config-if)# no shutdown

Internet (config-if)# do wr

Internet (confi-if)# exit

Configuracao da interface Gigabit Ethernet que interliga o provedor

de internet ao Servidor do Google

Internet (config)# interface gigabitEthernet 1/0
Internet (config-if)# ip address 8.8.8.1 255.255.255.252
Internet (config-if)# no shutdown

Internet (config-if)# do wr

Internet (config-if)# exit

Configurar o servidor da rede piublica (internet)

Nesta etapa vamos configurar o servidor da rede publica que vai comuni-
car-se com as demais redes privadas. Configure o servidor da rede publica
com os seguintes enderecos:

Servidor: 8.8.8.2
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Gateway: 8.8.8.1

Habilitar o NAT no roteador que interliga a rede privada a rede publi-

ca

NAT (config)# interface gigabitEthernet 9/0

NAT (config-if)# ip nat inside//Porta de entrada
NAT(config-if)# exit

NAT (config)# interface serial 0/0

NAT (config-if)# ip nat outside //Porta de saida
NAT(config-if)#exit

2.9.2. Lista de acesso ao roteador Local

NAT (config)# access-list 1 permit 192.168.4.0 224.255.255.255

NAT (config)# ip nat inside source static tcp 192.168.4.1 ?

<1-65535> Local UDP/TCP port //Porta local

NAT (config)# ip nat inside source static tcp 192.168.4.1 80 ?

A.B.C.D Inside global IP address

NAT (config)# ip nat inside source static tcp 192.168.4.1 80 66.10.11.1 ?
<1-65535> Global UDP/TCP port //Porta de rede publica

NAT (config)# ip nat inside source static tcp 192.168.4.1 80 66.10.11.1
8080 ?

<cr>

NAT(config)#ip nat inside source static tcp 192.168.4.1 80 66.10.11.1
8080

A linha realcada com azul faz o redireccionamento de enderecos.
Repare que para fazer isto, informamos o mapeamento entre o endereco
inside e o outro outside e também informou-se ao roteador que todos os
pacotes destinados ao seu endereco publico na porta 8080
(66.10.11.2:8080) devem ser encaminhados para o endereco privado do
servidor na porta padrao (192.168.4.1:80).
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Configuracao de rotas estaticas

NAT (config)# ip route 8.8.8.0 255.255.255.252 66.10.11.2
Internet (config)# ip route 192.168.4.0 255.255.255.224 66.10.11.1

Para configurar rotas estaticas no laboratorio cisco Packet Tracer €
muito simples basta escrever o comando: IP ROUTE [IP da rede que se
pretende alcancar | Mascara | Préoximo salto] (conteudo a abordar noutras

praticas de laboratorio).
Em resumo € praticamente isto. Muito simples e pratico no dia-a-

dia.

2.9.3. Auto avaliacao

a) Faca um breve resumo de tudo que aprendeu.

o

) Para que serve o NAT?

0

) Explique detalhadamente o mapeamento inside e outside.

[oN

) Explique como é feita o redireccionamento dos pacotes publicos na
porta 8080 para os privados na porta 80.
e) Para que serve o protocolo TCP?

f) Para serve a porta 80807

2.10. ENCAMINHAMENTO DE PACOTES

Encaminhamento (portugués de Portugal) ou Roteamento (portu-
gués do Brasil), (Routing do Inlgeés) é o processo utilizado pelo roteador

para encaminhar um pacote para uma determinada rede de destino.

2.10.1. LABORATORIO 9

2.10.1.1. Encaminhamento estatico

Meétodo que consiste em adicionar manualmente rotas na tabela de
encaminhamento do router (roteador). O encaminhamento estatico € nor-
malmente adequado para redes de pequena dimensao, onde o cenario de

rede nao € complexo e raramente sofre alteracoes.

71



Topologia

(61 hosts)
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10.0.0.0/30
10.0.0.4/30
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10.0.0.12/30
10.0.0.8/30
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LuJ‘lda

+
(126 hosts)

—| (30 hosts)
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Competéncias
— Saber construir tabelas de encaminhamento estatico;
— [Estabelecer a confianca entre routers (distancia administrativa)
Fundamentos
Para esta pratica buscaremos a topologia usada no laboratoério 8. Se

ainda nao se lembra ou por algum motivo a perdeu, trate de repeti-lo e

seguir com a pratica em questao.

A sintaxe para adicionar uma rota estaticas obedece os seguintes

critérios:

#IP Route [IP da rede remota] [Mascara] [Endereco do proximo router
ou interface de saida] [Distancia administrativa]. E outros elementos

opcionais.

— Rede remota: endereco de rede que se pretende alcancar;

— Mascara: mascara de rede associada ao endereco IP da rede remota;

72



— Endereco do proximo router: endereco IP da interface do proximo ro-
teador, directamente ligado ao roteador de origem;

— Interface de saida: pode ser usada em substituicao ao endereco do
proximo roteador;

— Distancia Administrativa ¢ um valor que os roteadores usam para
seleccionar o melhor caminho quando ha duas ou mais rotas para o

mesmo destino.

Usando a topologia da pratica de laboratério 8, aprenderemos como
adicionar rotas estaticas na tabela de roteamento a fim de estabelecer co-

municacao a todas as sub-redes da topologia.

Sabendo que o IP da sub-rede local que liga e Luanda é
200.11.0.0/25, Pretoria €& 200.11.0.128/26, Windhoek &
200.11.0.192/27 e Praia € 200.11.0.224/28 seguiremos a diante com

as configuracoes seguintes:

Entrando nas configuracoes do roteador de Luanda - aba (separa-
dor) CLI e configure a rota estatica para enderecar pacotes a sub-rede lo-
cal de Windhoek. Supondo que o caro leitor esteja em modo de configura-

cao, digite os comandos a baixo:

Luanda (config) # ip route 200.11.0.192 255.255.255.192 10.0.0.9

Luanda (config) # do wr

Note que 200.11.0.192 € o IP da rede local de Windhoek associado a
ele, a sua mascara e o IP 10.0.0.9 é o IP associado a interface do proximo

router.

Nota: Esta configuracao nado garante-nos que haja comunicacao en-
tre as duas sub-redes locais, para tal, € preciso irmos no roteador de Win-
dhoek e fazer a mesma configuracdo os comandos sao os mesmo (IP
ROUTE) altera apenas os IPs. Clique sobre o router de Windhoek - Aba

CLI 2> Entre no modo de configuracao do router e digite os comandos a

seguir:
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Windhoek (config)# ip route 200.11.0.0 255.255.255.128 10.0.0.10
Windhoek (config)# do wr

Nesta fase vamos tentar trocar informacoes entre as duas sub-redes.
Coloque em modo de simulacao (Simulation) e veja qual sera o compor-
tamento da rede. E claro se a configuracao for bem-feita o caro praticante

recebera uma mensagem de sucesso. |. Successful

Distancia administrativa, tal como vimos que € um valor usado pe-
los router para quantificar a confianca entre os mesmo e garantir qual a
melhor rota para o router encaminhar pacotes. Lembre-se que quanto
menor o numero maior sera a confianca ou seja sao inversamente propor-
cional. Para adicionar o valor a distancia administrativa, € muito simples
os comandos sao 0os mesmos a usar com excepcao do parametro a passar.
Os valores numeéricos a serem fornecidos na distancia administrativa vari-

am entre 0 a 255.

Veja o exemplo, no caso de haver duas ou mais rotas para Win-

dhoek o caso mais pratico seria:

Luanda (config) # ip route 200.11.0.192 255.255.255.192 10.0.0.9 1

Luanda (config) # do wr

Com certeza adicionamos 1 porque sera a via principal. Para as de-
mais rotas o parametro fornecido deve ser de 2 em diante. Lembre-se que
se tivéssemos uma rota cujo valor fosse 255, podemos crer que a nenhum

momento o router iria escolher esta rota.
2.10.1.2. Rota por defeito

E uma rota estatica usada para encaminhar pacotes a redes desco-
nhecidas com um unico ponto de saida. Para configurar rotas por defei-
to, primeiro temos que definir um roteador principal que conheca todas as
redes remotas da topologia. Exemplo pratico, se tivéssemos que definir

como roteador principal o roteador de luanda, neste teriamos que infor-
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mar as 5 redes remotas via encaminhamento estatico e nos demais rotea-

dores configurariamos o rotas por defeito para evitar loop na rede.

Sintaxe principal:

#IP ROUTE [0.0.0.0 | 0.0.0.0] [IP do proximo router] ou seja, su-

pondo que estamos enviando pacotes de Luanda para Windhoek e vice-

versa seria o seguinte:

Luanda (config) # ip route 0.0.0.0 0.0.0.0 10.0.0.9

Luanda (config) # do wr

Em suma ¢€ isso, bem simples na pratica e muito util na vida real.

Desta feita, vimos como adicionar tabelas de encaminhamento estatico e

manipular a confianca entre roteadores. No entanto deixar-mos-emos que

o caro praticante termine a pratica sozinho buscando conhecimentos

apreendidos nos exemplos ilustrados e deixar a topologia toda operacio-

nal. Teste a comunicacdo, em que estando num ponto qualquer da topolo-

gia consiga-se comunicar com qualquer uma das redes locais.

2.10.1.3. Auto avaliacao

a)
b)
)

d)

e)

g)
h)

Detalhe encaminhamento de pacotes IP.

O que € o encaminhamento estatico?

Em que nivel do modelo OSI ocorre o encaminhamento de pacotes IP?
Quais equipamentos de rede realizam o encaminhamento de pacotes
IP?

Quando o roteador recebe um pacote, na pratica ele executa duas
funcoes principais: quais?

Em que consiste o encaminhamento por estatico e por defeito?

Para que serve a distancia administrativa?”

Quais comandos a usar para a configuracao de uma rota estatica?
Monte uma topologia usando 3 roteadores e adicione rotas estaticas
por defeito para garantir a operacionalizacao das mesmas. Use os se-

guintes enderecoes IPs 20.20.20.0/30 para links WAN e
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195.168.30.0/24 subdividido em trés sub-redes locais. Uma deve ter

40 hosts, a outra 20, e a ultima 59.

2.10.2. Encaminhamento dinamico

O encaminhamento dinamico € um mecanismo que consiste em pre-
encher as tabelas de encaminhamento dos Routers usando um protocolo3
de encaminhamento. Neste ultimo o administrador da rede nao intervém
directamente no preenchimento das tabelas de encaminhamento do rotea-
dor. O encaminhamento dinamico € ao contrario do encaminhamento es-
tatico. E adequando para redes grandes, complexas e que sofrem altera-
coes constantes. A utilizacdo de protocolos de encaminhamento, muitas
das vezes resulta em sobrecargas no router e também obriga que o admi-
nistrador tenha conhecimentos basicos sobre protocolos de encaminha-

mento a configurar.

Os protocolos de encaminhamento mais conhecidos sao: RIP (Rou-
ting Information Protocol) na versao 1 e 2, IGRP (Interior Gateway Routing
Protocol), EIGRP (Enhenced Interior Gateway Routing Protocol), OSPF
(Open Shortest Path First), IS-IS (Intermediate System-to-Intermediate
System), BGP (Border Gateway Protocol) e outros. Os protocolos de enca-
minhamento estdo divididos internos (IGP — Interior Gateway Protocol) e

externos (EGP — External Gateway Protocol).
2.10.2.1. Caracteristicas dos protocolos de encaminhamento

Os protocolos RIP versao 1 e 2 e IGRP sao baseados na distancia
(hop count). O EIGRP é um protocolo hibrido e o OSPF é um protocolo ba-
seado na topologia (Link State).

3 . . : ~
Um protocolo de rede de computadores é nada mais e nada menos que um conjunto de padrdes

e conversfes estabelecidas para permitir a troca de informagées entre duas ou mais entidades.
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Nao estudaremos todos protocolos mencionados, neste guia nos li-

mitaremos apenas nos protocolos RIPv2, EIGRP e OSPF. Cabe ao caro

leitor ir em busca do conhecimento e estudar outros restantes.

Nota: Para configurar um protocolo de encaminhamento em um

router ndo € necessario que o administrador da rede saiba todas as redes

que compodoem a topologia. Basta configurar as redes directamente ligadas

ao router em causa.

2.10.2.2.

LABORATORIO 10

2.10.2.2.1. Protocolo RIPv2

Topologia

L0: 5.5.5.5/32

4440730 5 -“ﬂ1 4444730 5 ﬁ1 4448730
N W

1
L0: 6.6/6.6/32

4441230

9 4.4.416/30

L0: 9.9.9.9/32 L0:10.10.10.10/32

Fig. 43 - Usando protocolo RIPv2

Competéncias

L0: 8.8.8.8/32

De forma geral, queremos que até ao final da pratica o estudante

adquira conhecimentos solidos para resolver problemas praticos:

— Configurar de interfaces loopback;

— Configurar protocolo de encaminhamento RIPv2;

— Enderecar pacotes através do protocolo RIPv2;

— Entender a importancia dos protocolos de encaminhamento;
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Fundamentos

O RIP é um protocolo de roteamento classificado como vector de dis-
tancia possui actualmente duas versoes, € Classfull com o limite de 15
saltos. O RIP envia pacotes de actualizacao de rotas em 30 em 30 segun-
dos. Se uma rota ficar inactiva até 90 segundos considera esta rota como

nao valida e elimina-a da sua tabela de encaminhamento.
Sintaxe de configuracao do protocolo RIPv2

#Router RIP J //Comando para configurar o protocol RIP
#Version 2 1 // Comando para configurar a versao 2
#No auto-summary J //Comado para suporte de VLSM
#Network [IP da rede directamente ligada ao router] .

Pratica

Com auxilio do Software de simulacao de rede Cisco Packet Tracer,
mapeie a topologia a cima usando cabos de Fibra Optica (Gigabit Ether-
net). Use routers genéricos (Generic Empty) para o mapeamento da referi-

da topologia.

— Faca o enderecamento IP nas devidas Interfaces de rede;

— Adicione os IP’s impares nas interfaces identificadas com o n° 1 na to-
pologia acima;

— Vamos enderecar primeiro os IPs as interfaces dos routers e mais tarde

configuraremos o protocolo RIPv2. Confere as configuracoes:

R1

--- System Configuration Dialog ---
Continue with configuration dialog? [yes / no]: no
Router> enable
Router #configure terminal
Router (config)#hostname R1
R1(config) #interface loopback O
R1(config-if)#ip address 5.5.5.5 255.255.255.255
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R1(config-if)j#no shutdown

R1(config-if)#exit

R1(config)# interface gigabitEthernet 0/0
R1(config-if) #ip address 4.4.4.1 255.255.255.252
R1(config-if)j#no shutdown

R1(config-if)j#do wr

R2
--- System Configuration Dialog ---

Continue with configuration dialog? [yes/no]: no

Router>enable

Router #configure terminal

Router (config) #hostname R2

R2(config)#interface loopback O //Interface loopback

R2(config-if)#ip address 6.6.6.6 255.255.255.255

R2(config-if)j#no shutdown

R2(config-if)#exit

R2(config)#interface gigabitEthernet 0/0 //interface Gigabit Ethernet O/ 0
R2(config-if)#ip address 4.4.4.2 255.255.255.252

R2(config-if)j#no shutdown

R2(config)#exit

R2(config)#interface gigabitEthernet 2/0 //Interface Gigabit Ethernet 2/0
R2(config-if)#ip address 4.4.4.13 255.255.255.252

R2(config-if)j#no shutdown

R2(config-if)#exit

R2(config)#interface gigabitEthernet 1/0 //Interface Gigabit Ethernet 1/0
R2(config-if)#ip address 4.4.4.5 255.255.255.252

R2(config-if)#no shutdown

R2(config)#exit

R2 #copy startup-config running-config //Comando para guardar
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(...) Termine o enderecamento de IPs nos restantes roteadores. Note
que a configuracao € mesmissima em todos os aspectos, o que muda é

simplesmente os numeros das interfaces e os referidos IPs.

(...). Voltando agora faremos o encaminhamento dinamico usando o

protocolo RIPv2.
Configurando o protocolo RIPv2 nos roteadores.

Como ja nos referimos, para configurar um protocolo de encami-
nhamento no router, nao tem segredos. O importante € anunciar todas

redes directamente a ele ligadas.

Exemplo: para configurar o protocolo RIPv2 no router (R1) veja que
basta adicionar a rede 5.5.5.5/32 (Interface loopback 0) e a rede
4.4.4.0/30 que interliga os routers (R1 e R2).

Como ficaria o no router (R2)?

Sera que anunciariamos as redes (6.6.6.6/32, 4.4.4.4/30,
4.4.4.12/30) e a 4.4.4.0/30 como ja esta anunciada no router R1 nao
precisa? Errado! As redes directamente ligadas para o router (R2) envol-

vem: 6.6.6.6/32, 4.4.4.0/30, 4.4.4.4/30, 4.4.4.12/30. Agora veja a seguir.
R1

Estando no modo de configuracao digite os comandos a seguir
R1(config)#router rip

R1(config-router)#version 2

R1(config-router)#no auto-summary
R1(config-router)#network 5.5.5.5

R1(config-router)#network 4.4.4.0

R1(config-router)#do wr
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R2

R2(config)#router rip
R2(config-router)#version 2
R2(config-router)#no auto-summary
R2(config-router)#network 4.4.4.0
R2(config-router)#network 6.6.6.6
R2(config-router)#network 4.4.4.4
R2(config-router)#network 4.4.4.12

R2(config-router)#do wr

R3

R3(config)#router rip
R3(config-router)#version 2
R3(config-router)#no auto-summary
#network 4.4.4.4
#network 7.7.7.7
R3(config-router)#network 4.4.4.20

)
)
R3(config-router)
R3(config-router)

)
R3(config-router)#do wr

R4

R4 (config)#router rip

R4 (config-router)#version 2

R4 (config-router)#no auto-summary
R4 (config-router)#network 8.8.8.8
R4 (config-router)#network 4.4.4.8

)

R4 (config-router)#do wr

(...) Termine as configuracoes de encaminhamento nos outros dois

routers.
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Viu... bem simples. Agora testando o envio de pacotes entre os rou-

ters (R3 e R4) veja que o envio foi realizado com sucesso. Ver a figura a

seguir.

Fire LastStatus Source Destination Type Color Time(sec) Periodic  Mum Edit
& Successful R1 R3 ICMP 0,000 M o fle..
o Successful R1 R4 ICMP 0,000 M 1 (e..

Para ver as configuracoes feitas basta que digite o comando:

#show ip route //mostra a tabela de roteamento (Router)

#show running-config //mostra as configuracgées feitas no equipamento

Finalizando € isto ai. Bem simples na pratica e muito util na vida
real. Lembre-se pratique sempre que poderes e tire pelo menos 30 minu-
tos por dia para exercitar redes, s6 assim tornar-se-a um verdadeiro heroi.
Grandes mestres treinam todos os dias, € esta particularidade que os faz

ser mestre.

2.10.2.2.2. Auto avaliacao

a) Com base a pratica que acabou de realizar a que conclusao chegou?

b) Qual foi a grande diferenca que notou em relacao ao roteamento (en-
caminhamento) estatico?

c) Quais comandos novos aprendeu com essa pratica?

d) Um cliente da empresa Vina nova solicitou-te para segmentar a rede
200.10.20.0 em 4 sub-redes duas com 28 hosts uma com 60 e ultima
com 12. E também provavelmente deu um link WAN da faixa
1.1.1.0/30. Calcule as sub-redes faca o enderecamento IP das referidas

interfaces e finalize configurando o protocolo RIPv2.
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2.10.2.3. LABORATORIO 11
2.10.2.3.1. Protocolo EIGRP

Topologia
LO: 4.4.4.4/32
e 5
R1 da
L0: 1.1.1.1 /32 20.20.20.4/30 AS 100 20.20.20.12/30

B, J

|

R2 20.20.20.8/30
L0: 2.2.2.2 /32

——

Fig. 45 - Configuracao do protocolo EIGRP \ P '

R3
LO: 3.3.3.3/32

Competéncias

Pretende-se até ao final da pratica em causa o leitor possua um co-

nhecimento solido nas vertentes seguintes:

— Configurar rotas dinamicas usado o protocolo EIGRP;

— Saber o que sao ASs (Sistemas Autéonomos ou Autonomous Sys-
tems);

— Diferenciar protocolos RIP e EIGRP;

— Discernir as vantagens e desvantagens do protocolo RIP em detri-

mento do EIGRP;

Fundamentos

Batalhas na vida nunca terminam. Portanto o objectivo primordial

desta pratica € configurar o protocolo EIGRP.

O EIGRP € um protocolo de roteamento hibrido ou vector de distan-
cia avancando, pois ele traz as caracteristicas dos protocolos vectores dis-
tancia e link state lancando em 1992 pela Cisco System. Na verdade é

uma versao do IGRP aprimorada. Acredita-se que a mesma tecnologia vec-
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tor distancia existente no IGRP também € usada no EIGRP. O EIGRP era
proprietario da Cisco, sendo a sua aplicacao restringia-se apenas em
equipamentos Cisco. No entanto a “Cisco Live London 2013” anunciou
que o EIGRP seria liberado para o IETF como “RFC International”. Su-
porta VLSM (Classless), distancia administrativa de 90, suporta até 255
saltos, sumarizacao automatica, suporta autenticacao, tem um excelente

tempo de convergéncia e suporta IPv6.
Como Funciona?
O EIGRP tem quatro componentes basicos:

— Descoberta/recuperacao de vizinhos;
— Protocolo de transporte confiavel;
— Maquina de estado finito DUAL;

— Modulos dependente de protocolo

A descoberta/recuperacao de vizinhos é o processo utilizado pelos
roteadores para conhecer dinamicamente outros roteadores nas redes as

quais estao directamente conectados.
Requisitos e comandos de configuracao do EIGRP

Para configuracao do EIGRP comeca-se com a definicao de um AS
(Autonomous System - Sistema Autoénomo). Este numero varia de 1 a
65535 e deve ser o mesmo em todos os roteadores do mesmo dominio de

roteamento EIGRP.

Antes de configurar o EIGRP, precisa-se definir interfaces loopbacks

que sirvam como “router-id” do EIGRP, veja os comandos abaixo:
#Interface loopback O ip address 1.1.1.1 255.255.255.255
Sintaxe de configuracao:

#router eigrp [ numero do AS]
#no auto-summary

#network [Rede directamente ligada] [Mascara-curinga ou invertida]
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Esses sao os comandos principais dentro daquilo que € a configura-
cao do EIGRP, portanto existem outros mais avancados. Em caso de duvi-

da use o ponto de interrogacao a medida que configura (? = Help).

Supondo que a topologia ja esteja bem enderecada e configurada to-
das as interfaces loopback, veja a configuracao do protocolo EIGRP nos

roteadores baixo:
Pratica
R1//Configurando Router 1

R1(config)#router eigrp 100 //numero do AS

R1(config-router)#no auto-summary

R1(config-router)#network 1.1.1.1 0.0.0.0 //IP da rede mais a mdscara
invertida.

R1(config-router)#network 20.20.20.0 0.0.0.3

R1(config-router)#network 20.20.20.4 0.0.0.3

R1(config-router)# do wr

)
)
)
R1(config-router)# exit

R2 //Configurando Router 2

R2(config)#router eigrp 100
R2(config-router)#no auto-summary
R2(config-router)#network 2.2.2.2 0.0.0.0
#network 20.20.20.4 0.0.0.3
#network 20.20.20.8 0.0.0.3

R2(config-router
R2(config-router

R2(config-router)#do wr

)
)
)
)
)
R2(config-router)#exit

R3//Configurando Router 3

R3(config)#router eigrp 100
R3(config-router)#no auto-summary

R3(config-router)#network 3.3.3.3 0.0.0.0
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R3(config-router)#network 20.20.20.8 0.0.0.3
R3(config-router)#network 20.20.20.12 0.0.0.3

R3(config-router)#do wr

)
)
)
R3(config-router)#exit

R4/ /Configurando Router 4

R4 (config)#router eigrp 100
R4 (config-router)#no auto-summary
R4 (config-router)#network 4.4.4.4 0.0.0.0
R4 (config-router)#network 20.20.20.0 0.0.0.3
R4 (config-router)#network 20.20.20.12 0.0.0.3
R4 (config-router)#do wr

)

R4 (config-router)#exit

Portando foi tao simples, e muito pratico no quotidiano. Nesta prati-
ca aprendemos o que € o protocolo EIGRP, como funciona e como configu-

rar.
2.10.2.3.2. Auto avaliacao
Resolva os exercicios a baixo:

a) O que é o protocolo EIGRP?
b) Como funciona o protocolo EIGRP e quais comandos sdo usados para a

configuracao do mesmo?

c) Confirme a veracidade das afirmacoes:

v' O protocolo EIGRP tem uma distancia administrativa de 90;

v" O protocolo EIGRP nao suporta VLSM;

v" O EIGRP suporta até 500 saltos;

v" O protocolo EIGRP nao é um protocolo de transporte fiavel;

v" O EIGRP é proprietario da Cisco;

v A sigla “AS” vem do inglés e significa Sistema Auténomo;

v Uma rota com 5 saltos no protocolo EIGRP, com certeza sera a melhor

rota da topologia;
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v" O comando usado para verificar o trajecto de um pacote € o Traceroute;
v" O Running-config € um comando usado para ver rotas remotas;

d) Diferencie o protocolo EIGRP do RIP.

2.10.2.4. LABORATORIO 12
2.10.2.4.1. Protocolo OSPF
Topologia S
§
R3
0: 11113
100, 1, 1, 16/30 100.1.1.0/30
I ~ AREA 0 A5 600 \ _J_‘:i
e AREA 100
R2 25
LO: 4.4.4.4/32 P
100.1.1.20/30 100.1.1.12/30 100, 1.1.8/30 100.1.1.4/30
AREA 200
l .,4; - AREA 100
R1 'y | "'J‘i
LD: 6.6.6.6/32 R4 25
L0z 3.3.3.3/32 L0: 5.5.5.5/32
Competéncias

— Saber configurar o protocolo OSPF nos roteadores;

— Saber discernir a diferenca existente entre o protocolo EIGRP e
OSPF;

— Diferenciar o OSPF do EIGRP

Fundamentos

Bem-vindo de volta! Nas duas ultimas praticas se bem me lembro
falamos sobre encaminhamento dinamico, falamos dos protocolos RIPv2 e
EIGRP. Vimos quais as caracteristicas que diferem um do outro. Como o
prometido € devido e prometemos estudar somente os trés protocolos
principais de encaminhamento hoje vamos falar do ultimo protocolo, isto é

o OSPF.
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O OSPF (Open Shortest Path First) € um protocolo de roteamento
baseado na topologia (link-state) desenvolvido pela IETF (Internet Engene-
ering Task Force) como substituto para o RIP, caracteriza-se por ser um
protocolo intra-dominio ou interno (Interior Gateway Protocol) ou seja é

um protocolo aberto.
Operacoes de fluxo

— Relecoes de vizinhacas e adjacencias com outros roteadores;
— Determinacao de rotas;

— Troca de informacao de encaminhamento.

Caracteristicas

— Criacao de redes hierarquicas;
— Divisao de uma rede em areas;
— Suporte a VLSM;

— Suporte a multiplas métricas;
— Balanceamento de carga;

— Sem limites de saltos;

Sintaxe de configuracao:

Para configurar o protocolo de encaminhamento OSPF, usa-se os

seguintes comandos:

#router OSPF [numero do processo] //Activa o protocolo OSPF. O numero
do Processo varia entre 1 a 65535

#network [endereco de rede|[ mascara de rede invertida] Area [numero da
area].

Exemplo:

#router ospf 100
#network 1.1.1.0 0.0.0.3 area O

Outros comandos:
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#show ip ospf

#show ip protocols
#show ip ospf interface
#show ip route

#show ip ospf database

#show ip ospf neigbors

2.10.2.4.2. Classificacao dos roteadores quanto a hierarquia

— Routers de area principal - Quanto a hierarquia assumem sempre
a existéncia da area O (area principal/backbone);

— Routers internos — Sido aqueles que tém todas as interfaces na
mesma area;

— Routers de fronteiras de area — Sio ligados a mais do que uma
area (os chamandos ABR — Area Border Router);

— Routers de fronteira de sistema autonomos — Sdo aqueles que in-

terligam sistemas auténomos.

Caro leitor se chegou até aqui € logico que esta a nos acompanhar
desde o principio. Segue com maxima atencao e juntos vamos configurar o
protocolo OSPF. Na topologia acima ja fizemos o enderecamento IP nas
interfaces e também ja configuramos as interfaces loopbacks. Nao seu ca-
so antes de partir para a configuracao do protocolo OSPF trate de fazer o

devido enderecamento e siga os comandos a baixo.

Note que nao precisa fazer igual, alias, sera pouco provavel ser igual
porque o numero das interfaces no teu caso podem ser diferentes, uma ou
outra pode coincidir, entdo trate de compreender o que esta feito para fa-

zer algo funcional.
Pratica

R1

R1(config)#router ospf 600 //numero do processo//Process ID
R1(config-router)#network 6.6.6.6 0.0.0.0 area 200
R1(config-router)#network 100.1.1.20 0.0.0.3 area 200
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R1(config-router)#do wr

R1(config-router)#exit

R2

R2(config)#router ospf 600

R2(config-router)#network 4.4.4.4 0.0.0.0 area O
R2(config-router)#network 100.1.1.20 0.0.0.3 area 200
R2(config-router)#network 100.1.1.16 0.0.0.3 area O
R2(config-router)#network 100.1.1.12 0.0.0.3 area O
R2(config-router)#do wr
)

R2(config-router)#exit

R3

R3(config)#router ospf 600
R3(config-router)#network 1.1.1.1 0.0.0.0 area O
R3(config-router)#network 100.1.1.16 0.0.0.3 area O
R3(config-router)#network 100.1.1.0 0.0.0.3 area O
R3(config-router)#do wr

)

R3(config-router)#exit

R4

R4 (config)#router ospf 600
R4 (config-router)#network 3.3.3.3 0.0.0.0 area O
R4 (config-router)#network 100.1.1.12 0.0.0.3 area O
R4 (config-router)#network 100.1.1.8 0.0.0.3 area O
R4 (config-router)#do wr

)

R4 (config-router)#exit

... Continue a configuracao dos roteadores RS e R6.

Dizem por ai que, tudo que € bom dura pouco. No entanto esses fo-

ram os passos que devemos prosseguir para a configuracdo do protocolo
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OSPF. Falando de protocolos de encaminhamento chegamos ao fim daqui-
lo que € mais uma jornada. Foi simples e muito util na vida pratica. Agora
s6 nos resta parabeniza-lo e deixar que faca o resto para aperfeicoar ou

seja aprofundar seus conhecimentos em rede.

2.10.2.4.3. Auto avaliacao

a) Em poucas palavras descreve a que conclusao chegou?

o

) Quais as operacoes de fluxos do OSPF?

0O

) Quais sao as caracteristicas do protocolo OSPF?

&

Explique o funcionamento do OSPF.

Qual € a ocorréncia de saltos no protocolo OSPF?
f) Diferencie o OSPF do EIGRP.

g) Diferencie o OSPF do RIPv2.

o

h) Classifique os routers quanto a hierarquia.

i) Qual é a sintaxe de configuracao do OSPF?
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2.11. VLANs
2.11.1. LABORATORIO 13
2.11.1.1. Configuracao de VLANs

Topologia %

d
= =

R
he rswitch
.Y N Etl Fa:tGBATM/
v Iy 1 Cidade
m e 1 Roteador ATM
SWp
v
|
S\W PISO 2
PISO 1 SWA l
Edificio EiJ m [ T
- VLAN 100 DOCENTES - VLAN 200 ESTUDANTES

Fig. 47 - Topologia sobre VLAN

Competéncias

— Saber configurar redes LANs Vitruais (VLANs);

— Saber criar e separar varios dominios de broadcast com um mesmo

switch;

Fundamentos

A complexidade e o crescimento das redes informaticas nos dias ac-
tuais, € muito comum redes fisicas serem construidas por varias redes
logicas, as quais sdo chamadas de VLANs. Uma VLAN é nada mais que
uma separacao de rede fisica em varias redes logicas de acordo com crité-
rios estabelecidos (ex. separacdo de trafego por grupo de usuarios de de-
partamentos). Agora imagine que uma universidade lhe contacte para
montar uma rede. Considerando que sejam implementados os seguintes

servicos: controlo de pessoal, gestao de alunos, gestao de servicos acadé-
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micos e etc. veja que nao faz sentido todos esses servicos fazer parte da
mesma rede fisica. Logo € importante que as maquinas estejam em redes

separadas.
A separacao de uma rede fisica em redes logicas resume-se em:

Organizacao;
Seguranca;
Segmentacao;
Flexibilidade;
Escalabilidade;

AR NN NN

Reducao de custos.

2.11.1.2. Classificacao de VLANs

Estaticas — sdo configuradas estaticamente pelo administrador da

rede que vai atribuindo portas do Switch a cada uma das VLANSs.

Dinamicas — sao definidas por um Software e geridas por um banco

de dados.
Pratica
Monte a topologia acima, segundo par e passo as seguintes etapas:

Dado o IP de rede Classe C, determine duas VLANs, uma para os

Estudantes e outra para Professores/Docentes.

REDE VLAN 100 VLAN 200
192.168.30.0 192.168.30.0 192.168.30.128
Macara 255.255.255.128 255.255.255.128
Gateway 192.168.30.1 192.168.30.129
DNS server 192.168.30.2 192.168.30.130
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Configuracao do Switch de Acesso (SWA)
Switch>enable

Switch#configure terminal
Switch(config)#hostname SWA

SWA (config)#vlan 100

SWA (config-vlan)#name Docentes

SWA (config-vlan)#vlan 200

SWA (config-vlan
SWA (config-vlan)#exit

SWA (config)# interface range fastEthernetO/1-10 //Faixa de interfaces
FE(1-10)

#name Estudantes

)
)
)
)

SWA (config-if-range)#switchport mode access //Definir como modo de
acesso

SWA (config-if-range)#switchport access vlan 100 //Potas de acesso VLAN
100

SWA (config-if-range)#exit

SWA (config)# interface range fastEthernetO/11-20

SWA (config-if-range)#switchport mode access

SWA (config-if-range)#switchport access vlan 200

SWA (config-if-range)#exit

SWA (config)#interface GigabitEthernetO/1//Interface que liga SWA e
SWP

SWA (config-if)#switchport mode trunk //Definir o modo Trunk (Tronco)
SWA (config-if)j#switchport trunk allowed vlan all //adicionar todas as
VLAN no modo Trunk

SWA (config-if)#switchport trunk allowed vlan except 1

Configuracao do Switch Principal (SWP)
Switch>enable

Switch#configure terminal
Switch(config)#hostname SWP

SWP (config)#
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SWP (config)#vlan 100
SWP (config-vlan)#name Docentes
SWP (config-vlan)#vlan 200

#name Estudantes

)
)
SWP (config-vlan)
)

SWP (config-vlan)#exit

SWP (config)#interface GigabitEthernetO/1//Interface que liga SWP e R
SWP (config-if)#switchport mode trunk //Definir o modo Trunk (Tronco)
SWP (config-if)j#switchport trunk allowed vlan all //adicionar todas as
VLAN no modo Trunk

SWP (config-if)#switchport trunk allowed vlan except 1

Configuracao do Roteador (R)

Roteador

Router >enable

Router #configure terminal

R(config)#hostname R

R(config)#interface gigabitEthernet 0/0

R(config-if)#no shutdown

R(config)#interface gigabitEthernet 0/0.100 // subinterfaces de VLAN 100
R(config-subif)# encapsulation dot1Q 100//Definir o encapsulamento
R(config-subif)#ip address 192.168.30.1 255.255.255.128
R(config-subif) #exit

R(config)#interface gigabitEthernet 0/0.200 // subinterfaces de VLAN 200
R(config-subif)# encapsulation dot1Q 200 //Definir o encapsulamento
R(config-subif)#ip address 192.168.30.129 255.255.255.128
R(config-subif)#exit

R(config)# ip dhcp pool Docentes //Definir a poll de IPs no roteador
R(dhcp-config)#network 192.168.30.0 255.255.255.128
R(dhcp-config)#default-router 192.168.30.1
R(dhcp-config)#dns-server 192.168.30.2
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R(config)#ip dhcp pool Estudantes
R(dhcp-config)#network 192.168.30.128 255.255.255.128
R(dhcp-config)#default-router 192.168.30.129
R(dhcp-config)#dns-server 192.168.30.130

2.11.1.3. Auto avaliacao

a) Faca um breve resumo do laboratorio.

b) O que achou da pratica?

c) A que conclusao chegou?

d) Como ocorre o processo de separacao de redes fisicas em logicas?

e) Classifique as VLANs quanto a configuracao.

f) Quais as vantagens de utilizacao de VLANs em uma organizacao?

g) Crie e configure as VLANs da topologia com os seguintes departa-
mentos: 10-Financas 12 PCs, 20-Recuros Humanos 3 PCs, 30-Apoio
ao Pessoal 80 PCs, 40- Secretaria

h) Com base aos conhecimentos adquiridos sobre VLANs resolva a to-

pologia a baixo:

=
BANCO DE URGENCIA

Fig. 48 - Topologia de exercicio de VLAN
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2.12. LABORATORIO 15
2.12.1. Configuracao de Links Aggregation com switch

Topologia

SwiA Swib

Competéncias

Em busca de solucoes de problemas, queremos que até ao final do

laboratorio em questao o estudante ou seja, o caro leitor consiga:

— Configurar topologia de rede usando o protocolo LACP/PAgP

— Resolver problemas comuns baseados em Link Aggregation (L.A)

Fundamentos

Link Aggregation € uma nova especificacao do IEEE, permite agregar
varias portas fisicas para formar uma (porta) logica. Quando se usa Links
Aggregation em uma determinada rede, existe uma probabilidade enorme
de aumentar a largura de banda, balanceamento de trafego e outros tan-

tos beneficios.

A agregacao (Agrupamento) de diversas interfaces Ethernet (portas
fisicas) para a utilizacdo de uma Unica porta logica com o intuito de prover
redundancia e aumento de largura de banda é uma actividade muito co-

mum em redes de médio e grande porte.

Este laboratorio traz consigo a configuracao basica do Ethernet
Channel em pilhas nos Switches Ciscos. Em funcado da velocidade o Et-
hernet Channel pode ser chamado de Fast Ethernet Channel e Gigabit Et-
hernet Channel. Para a configuracao dos Ethernet Channels ou Port

Channel existem dois protocolos principais: O Link Aggregation Control
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Protocol (LACP) do IEEE e o Port Aggregation Protocol (PAgP). Este ultimo

€ proprietario da Cisco sendo ele usado em Switches ou routers ciscos.

Existem algumas formas de estabelecer a agregacao de portas, como
por exemplo:

— Manual: sem a certificacdo do meio por protocolos auxiliares;

— PAgP: Protocolo disponivel em equipamentos Cisco;

— LACP: Protocolo padrao IEEE, disponivel quase em todos Switches ge-
renciaveis.

Pratica

Para configurar o link aggregation nos Switches da cisco é simples.
Com base a topologia acima configure o switch da esquerda usando os

comandos a baixo:
Switch A

Switch>enable

Switch#configure terminal

Switch(config)#hostname SwiA

SwiA (config)#interface range gigabitEthernet 0/1-2
SwiA(config-if-range)#channel-group 1 mode on

SwiA (config-if-range)#switchport mode trunk // trunks ou access mode
SwiA(config-if-range)#exit

SwiA(config)#interface port-channel 1

SwiA (config-if)#exit

SwiA# show etherchannel//Para mostrar as configuracao

Switch B

Switch>enable

Switch#configure terminal
Switch(config)#hostname SwiA
SwiB(config)#interface range gigabitEthernet 0/1-2
SwiB(config-if-range)#channel-group 1 mode on

SwiB(config-if-range)#switchport mode trunk
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SwiB(config-if-range)#exit
SwiB(config)#interface port-channel 1
SwiB(config-if)#exit

SwiB# show etherchannel//Para mostrar as configuracao

Os comandos [interface range gigabitEthernet 0/1-2] permitem a
configuracao de mais de uma porta em simultaneo. Temos interfaces giga-
bits interligando os dois Switches, logo a configuracdo € a mesma tanto
para a interface 1 quanto a 2. No entanto estes sao os passos que de-
vemos seguir na configuracao do port-channel ou link aggegation, tanto
nas portas trunks assim com de acesso. O numero de portas varia em
funcao das necessidades o que importa € a forma como se configura. A

configuracao é a mesma independentemente do nimero de portas.

2.12.2. Auto avaliacao
a) Com base ao conhecimento adquirido faca um breve resumo.
b) O que é um link aggregation?
c) Para que serve os links aggregations?
d) Quais as formas de estabelecer agregacao de portas?
e) Define LACP-
f) Como é classificado o ethernet channel quanto a velocidade?
g) Mapeie uma topologia VLAN que implemente agregacao de portas?

h) Com base aos conhecimentos adquiridos resolva:

TN
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| AR\
{ | LN
\\. ——— N ————
I Sttt 4
| 77 o
| | /1 4
1 s
A4
1l ,J;/
| Y/ : : : : .
’ Fig. 50 - Links aggregation com switch, exercicio
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2.13. LABORATORIO 16

2.13.1. Links aggregation com roteadores
Topologia
g et
A B
Competéncias

— Saber configurar links aggregation com roteadores
— Configurar topologia de rede usando o protocolo LACP/PAgP nos rotea-

dores
Fundamentos

Para esta pratica de laboratorio nao ha muita ladainha a contar,
afinal, tudo que se precisa de links aggregation ja foi dito na pratica de
laboratorio com switches. Lembre-se, quando se pretende agregar portas
Links Aggregation podemos usar apenas um protocolo de cadas vez (Link
Aggregation Control Protocol - LACP) ou (Port Aggregation Protocol -
PAgP). O PAgP é proprietario da Cisco e o segundo é standard do IEEE
permitindo que comutadores de diferentes fabricantes possam formar

agregacoes.

Os protocolos acima mencionados possuem cada um entre eles dife-
rentes modos de funcionamentos: ON, AUTO, DESIRABLE, PASSIVE e AC-

TIVE. Estes modos possuem suas descricoes que nao vamos aqui frisar.
Pratica

Para configuracao do Link Aggregation ou Port Channel nos roteado-
res da cisco existem alguns requisitos um pouco diferentes dos switches.

E, isto torna a configuracao mais delicada e atenciosa.
Eis a configuracao
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Roteador A

Router>enable

Router#configure terminal

Router#hostname A

A (config)#interface port-channel 1

A (config-if)#ip address 192.168.1.1 255.255.255.0

A (config-if)#exit

A (config)#interface range gigabitEthernet 0/0-2//configuracoes de portas
A (config-if-range)#no ip address

A (config-if-range)#channel-group 1

A (config-if-range)# no shutdown

A #show interfaces port-channel 1 //mostra as configuracoes

Roteador A

Router>enable

Router#configure terminal

Router#hostname B

B (config)#interface port-channel 1

B (config-if)#ip address 192.168.1.2 255.255.255.0
B (config-if)#exit

B (config)#interface range gigabitEthernet 0/0-2

B (config-if-range)#no ip address

B (config-if-range)#channel-group 1

B (config-if-range)# no shutdown

B #show interfaces port-channel 1

No entanto estas foram as configuracoes do port-channel ou link

aggregation com roteadores. Muito simples e util na vida pratica.
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2.13.2. Auto avaliacao

a) Diferencie o link aggregation com switches do link aggregation com ro-
teador.

b) Sera possivel configurar o LACP e PAgP em simultaneo? Porqué?

c) Quais sao os modos de funcionamentos do link aggregation?

d) Para vocé o que significa standard?

e) Desenhe uma topologia com cinco (5) roteadores e implemente o link

aggregation.

2.14. LABORATORIO 17
2.14.1. Configuracoes de VPNs

Topologia

Rede: 192.168.1.0 |
Mascara: 255.255.255.0 |
Gateway: 192.168.1.1

[ Rede: 192.168.2.0
| Mascara: 255.255.255.0
Gateway: 192.168.2.1

PC-A-1 pcaz . e

Fig. 52 - Topologia sobre VPN T

Competéncias

Queremos que até ao final este laboratorio o caro leitor adquira as seguin-

tes competéncias:

— Projectar VPN no Packet Tracer;
— Saber configurar o IPSec;
— Saber habilitar o nivel de seguranca com IPSec;

— Saber habilitar as propriedades do ISAKMP;
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— Saber configurar as assinaturas de criptografia nas interfaces de

saidas em ambiente Cisco Packet tracer.

Fundamentos

As Redes Virtuais Privadas ou simplesmente VPN ( sigla inglesa) sdo
construida sobre uma estrutura de rede publica, a internet. Nas VPNs a
comunicacao € cifrada de forma a manter confidencialidade dos dados

ponto a ponto.

Na verdade quando um cliente estabelece uma ligacao VPN, é criado
um canal de comunicacao seguro, usando técnicas de criptografia e au-

tenticacdo permitindo a troca confiavel de dados sobre redes publicas.

Suite [IPSec (IP Security Protocol) € uma pilha de protocolos que
permitem a constituicao de tuneis seguros sobre redes. Tudo que passa
através da rede, € cifrado pelo gateway e IPSec, e decifrado pelo outro ex-

tremo da comunicacao.
IPSec o que é afinal?

E um protocolo aberto criado pela IETF, que inicialmente foi criado
para operar sobre o protocolo IPv6 e que mais tarde foi adaptado para
operar no protocolo IPv4. O IPSec pode ser usado de duas formas distin-

tas: em modo de transporte e em modo tunel e opera sobre trés protocolos:

e AH (Autentication Header)
e ESP (Encapsulating Security Payload)
e IKE (Internet Key Exchange).

Vantagens

e Troca de dados de forma mais segura entre terminais ligados a ela;
e Garante que os dados ndo sejam interceptados por intrusos;

e Oculta a localizacao geografica real do internauta.
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Pratica
Monte a topologia a cima, ver fig.52:

a) Use 3 roteadores 1941, 2 Switches, 2 Servidores e 4 PCs.

Supondo que ja tem os IPs das interfaces enderecados, as redes pri-

vadas (A e B) configuradas, segue as etapas seguintes:
Nota: nao esquece de fazer roteamento (Estatico ou dinamico)
1* Etapa: Activar o modulo Securityk9

Para completar esta actividade, devemos primeiros activar a licenca

de seguranca da tecnologia cisco:

a) Estando no modo global digite o comando show version para saber se

a licenca de seguranca do modulo securityk9 esta activa, Fig.53.

Technology Package License Information for Module:'cl300°

Technology Technology-package Technology-package
Current Type Next reboot

ipbase ipbaseks Permanent ipbaseks

Security None None None

data None None None

Configuration register is 0x2Z102

b) O passo seguinte € activar a licenca do moédulo de seguranca (Security
k9) no R1, aceitar (ACCEPT [yes/no]) a licenca digitando (yes) e reini-

ciar o roteador. Seguindo os comandos a baixo:

R1(config)#license boot module c1900 technology-package securityk9
R1(config)#end
R1#copy running-config startup-config

R1l#reload

104



c) Repetir o processo feito na linea (a), digitando (novamente) o comando

show version. Ver Fig. 52.

Technology Package License Information for Module:'cl300°7

Technology Technology-package Technology-package
Current Tvpe Hext reboot

ipkbase ipkzseks Permanent ipkaseks

Security securitykd Ewvaluation securitcyks

data disekle HNone Hone

Configuration register is 0xZ102

Para configurar o R3 repete-se os mesmos passos das lineas (a - ¢)

realizados no R1.
2% Etapa: Configurar o IPSec no Roteador (R1)

a) Neste passo testa-se a conexao entre o roteador R1 e um dos computa-
dores da rede B.
b) No passo seguinte configurar-se a lista de acesso (Access-list - 110) no

R1 veja como fica:

R1 (config)#access-list 110 permit ip 192.168.2.0 0.0.0.255
192.168.1.0 0.0.0.255

c) Nesta fase vamos configurar o ISAKMAP e suas politicas de criptogra-
fia no R1l, e também configuraremos a chave de criptografia do

ISAKMAP. Veja o exemplo seguinte:

R1(config)#crypto isakmp policy 200
R1(config-isakmp)#encryption aes 256
R1(config-isakmp)#authentication pre-share
R1(config-isakmp)#group 2
)

R1(config-isakmp)#exit
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R1(config)#crypto isakmp key cisco address 1.1.1.2 //Saida do R3
d) Configuracao do IPSec. Veja como fica no exemplo a seguir:

R1(config)#crypto ipsec transform-set VPN-CONJUNTO esp-3des esp-
sha-hmac

R1(config)#crypto map VPN-MAP 200 ipsec-isakmp
R1(config-crypto-map)#description Conexao para o Roteador (R3)
R1(config-crypto-map)#set peer 1.1.1.2 //Saida do R3
R1(config-crypto-map)#set transform-set VPN-CONJUNTO
R1(config-crypto-map)#match address 110 //Lista de acesso
R1(config-crypto-map)#exit

e) Neste passo vamos e criptografar a interface de saida do R1 veja a se-
guir:

R1(config)#interface serial 0/1/0

R1(config-if)#crypto map VPN-MAP

R1(config-if)#exit

3* Etapa: Configuracao do IPSec no Roteador (R3) para permitir

conexoes via VPN com o R1

a) Configuracao da lista de acesso no R3 (Access-list-110)

R3(config)#access-list 110 permit ip 192.168.1.0 0.0.0.255
192.168.2.0 0.0.0.255

b) Nesta fase vamos configurar o ISAKMAP e suas politicas de criptogra-
fia no R1l, e também configuraremos a chave de criptografia do

ISAKMAP. Veja o exemplo seguinte:

R3(config)#crypto isakmp policy 200
R3(config-isakmp)#encryption aes 256
R3(config-isakmp)#authentication pre-share
R3(config-isakmp)#group 2
R3(config-isakmp)#exit
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R3(config)#crypto isakmp key cisco address 2.2.2.1 //Saida do R1

c) Configuracao do IPSec. Veja como fica no exemplo a seguir:

R3(config)#crypto ipsec transform-set VPN-CONJUNTO esp-3des esp-
sha-hmac

R3(config)#crypto map VPN-MAP 200 ipsec-isakmp
R3(config-crypto-map)#set peer 2.2.2.1

#set transform-set VPN-CONJUNTO

#match address 110

)
R3(config-crypto-map)
R3(config-crypto-map)
R3(config-crypto-map)#exit

d) Neste passo vamos e criptografar a interface de saida do R1, veja a se-

guir:

R3(config)#interface serial 0/1/0
R3(config-if)#crypto map VPN-MAP

4* Etapa: Verificar a VPN com IPSec

Neste passo utiliza-se o comando show crypto ipsec sa. Observe o

que acontece com os pacotes.

Finalizando, agradecemos pela sua paciéncia e estamos convictos
que o caro leitor gostou da pratica. Foi um momento muito interessante,

agora resolva os exercicios que se seguem.

2.14.2. Auto avaliacao

a) Com esta pratica a que conclusao chegou e o que de interessante
achou?

b) Que papel desempenha as VPN na transferéncia de dados?

c) Enumere os passos a seguir para a activacao do modulo de seguranca
Securityk9.

d) Explique o que acontece quando um cliente estabelece uma ligacao
VPN?

e) O IPSec pode ser usado de duas formas: enumere-as.
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f) Mapeie uma topologia ao seu critério usando os conhecimentos adqui-

ridos na pratica de laboratorio em questao.

2.15. LABORATORIO 18
2.15.1. Configuracao do VoIP

Topologia
1111 2222
-
e P Phone\ /P Phonel
a 1.1.1.0/24 \
| = ol i
| E |
| WoIP W|tc:h |
| / \ |

4444 3333

P PhD”ES P Phonez_

-

Fig. 55 - Topologia sobre VoIP

Competéncias
Anseia-se com esta pratica de laboratoério, que o leitor saiba:

— Configurar servicos de telefonia VoIP no cisco Packet Tracer;

Fundamentos

VoIP € um termo inglés Voice over Internet Protocol. Traduzindo
significa Voz sobre IP e corresponde sobretudo, a possibilidade de efectuar
chamadas de voz ou video através da internet. O VoIP € uma tecnologia
que consiste na conversao de sinais analogicos em digitais que posterior-

mente sao enviados através da internet.
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Vantagem

e Reducao de custos com ligacoes telefonicas;
Limitacoes

e Dependéncia total da internet;

e A qualidade da chamada depende da qualidade do sinal

Pratica
a) Monte a topologia acima e faca as devidas ligacoes. Ao ligar o cabo

do switch para o telefone, escolha (switch) e nao PC.

Nota: no simulador cisco os telefones encontram-se desligados. Para
liga-los temos de conectar o cabo da fonte eléctrica ao telefone. Clique so-

bre o cabo sem soltar arraste até conecta-lo ao telefone. Veja Fig.56.

Physical Device View

Zoom In Original Size Zoom QOut

Fig. 56 - Adicionar cabo de alimentacao ao Telefone

b) Dando um clique sobre o telefone - Aba GUI, aparece o Interface grafi-

ca do telefone tal como na vida real. Fig. 57
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Physical Config GUI Attributes

< >

Fig. 57 - Interface grafica do telefone

Configuracao do Switch

Switch>enable

Switch#configure terminal

Switch(config)#interface range fastEthernet 0/1-10
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport voice vlan 1
Switch(config-if-range)#exit

Switch(config)#do wr

Configuracao do roteador 2811

Router>enable

Router#configure terminal
Router#(config)#hostname VolP
VoIP(config)#interface fastEthernet 0/0
VoIP(config-if)#ip address 1.1.1.1 255.255.255.0
VoIP(config-if)#no shutdown

VoIP(config-if)#exit

VoIP(config)#ip dhcp pool VoIP //Configuracao do DHCP pool
VoIP(dhcp-config)#network 1.1.1.0 255.255.255.0

VolIP(dhcp-config)#default-router 1.1.1.1 //Adicionar o Gateway
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VolIP(dhcp-config)#option 150 ip 1.1.1.1 //Coloque no lugar do DNS Server
a Opgao 150 que é o mesmo Gateway

VolP(dhcp-config)#exit

VolP(config)# telephony-service //Habilita o servico VoIP na rede
VolP(config-telephony)#max-dn 40 //Mdximo de linhas telefénicas
VoIP(config-telephony)#max-ephones 40 //Mdximo de dispositivos telefo-
nicos

VoIP(config-telephony)#ip source-address 1.1.1.1 port 2000
VoIP(config-telephony)# auto assign 1 to 40

VoIP(config-telephony)# exit

VolP(config)#ephone-dn 1 //Configurar o telefone 1
VoIP(config-ephone-dn)#number 1111
VoIP(config-ephone-dn)#exit

VoIP(config)#ephone-dn 2 //Configurar o telefone 2
VoIP(config-ephone-dn)#number 2222
VoIP(config-ephone-dn)#exit

VoIP(config)#ephone-dn 3 //Configurar o telefone 3
VoIP(config-ephone-dn)#number 3333
VoIP(config-ephone-dn)#exit
VolP(config)#ephone-dn 4 //Configurar o telefone 4

VoIP(config-ephone-dn)#number 4444
VoIP(config-ephone-dn)#exit

Facil né? E, muito facil e pratico também.
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2.15.2. Auto avaliacao

a) A que conclusao o caro leitor chegou?

b) O Que de importante colheu neste laboratério?

c) O que significa a sigla VoIP?

d) Enumnere as vantagens desta tecnologia.

e) Enumere suas limitacoes.

f) O que é VOIP?

g) Monte uma topologia que implemente o servico que acabou de
aprender.

h) A empresa SoftNet € nova no mercado angolano e, esta precisando
um administrador de rede para a implementacao de uma rede com
os seguintes servicos: Uma VLAN com 20 usuarios normais, uma
VLAN com 10 utilizadores para o departamento de Financas, uma
VLAN com S5 utilizadores para o departamento de R.H, uma VLAN
com 7 telefones para o sercretaria e recepcao e 2 telefones para o
gabinete do director geral e o adjunto. Protamente vocé colaborou e

aceitou. Desenhe a topologia e implemente os servicos pretendidos.
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2.16. LABORATORIO 19
2.16.1. Servico de TV no Cisco Packet Tracer

Topologia g

R

loud low

VO
V1 V4 VS
Fig. 58 - Servico de TV no Cisco Packet Tracer
Competéncias
Pretende-se que até ao final da pratica de laboratoério o leitor consi-
ga:

— Configurar servico de TV no ambiente Cisco Packet Tracer

— Configurar servico de salas videos conferéncias

Fundamentos

Este laboratorio mostra como € feita a configurar e manusear servi-
cos de TV no ambiente virtual Cisco Packet Tracer. Na verdade este nao €
um laboratério como tal, €, apenas um fundamento pratico para quem de-

seja aprender mais.

Este laboratorio tem por foco, nao s6, mostrar como € feita a imple-
mentacao de servicos de TV no Cisco Packet Tracer, como também, ilus-
trar como é feita a configuracao (simulacao) de servicos de sala de videos

conferéncias.
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Pratica

Com o Cisco Packet Tracer aberto, siga as instrucdes abaixo com

base a topologia acima, ver figura 58.
a) Adicionar um roteador 2811,2 Generic Cloud-PT e 6 TVs (TV-PT)
Configuracoes

— Dando um clique sobre o Cloud, aparece a figura a baixo, aba Physical
adicionar duas (2) portas PT-CLOUD-NM-1CX no Cloud, sem esquecer
de desligar primeiro equipamento. Repita o mesmo procedimento no

outro Cloud. Ver fig. 59

Physical Config Attributes

MODULES Physical Device View

FT-CLOLID-MM-1AM Zoom In Criginal Size Zoom QOut
PT-CLOUD-MM-1CE
PT-CLOUD-MM-1CFE
PT-CLOUD-MM-1CGE
PT-CLOUD-MM-1CX
PT-CLOUD-MM-1FFE
PT-CLOUD-MM-1FGE

Fig. 59 - Adicionar portas coaxiais no Cloud-PT

— Neste ponto vamos adicionar portas seriais ao roteador 2811. Abrindo o

roteador, aba Physical e adiciona-se a porta NM-4A/S

Physical Config Cl1 Attributes

[ MNM-IFE-TX
MM-1FE2W
MM-2E20
MM-2FE2W
MM-2 !
MM-4A /5 [—

NM-4E
NM-8A/5

" Physical Device View

Foom In Criginal Size Foom Cut

Fig. 60 - Adicionar porta serial ao roteador 2811
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— Interligar o roteador com dois (2) cabos seriais e as TVs com o Coaxial.

Ver fig.58

— Configure as interfaces do roteador seguindo os comandos a baixo:

Router>enable

Router#configure terminal

Router(config)#interface Seriall /0//Interface Serial 0/ 1

Router(config-if)#no shutdown
Router(config-if)#ip address 192.168.35.1 255.255.255.0
Router(config)#interface Seriall/1//Interface Serial 1/ 1

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.36.1 255.255.255.0

— Neste passo vamos ao Cloud = Aba Config TV Settings e clique no bo-

tao [...] para buscar imagens no directorio em que se encontram. Cli-

que na imagem e clique em [+]| para adicionar. Adicione quantas quiser

ver fig. 61. Faca o mesmo no outro Coud.

Physical Config

Attributes

GLOBAL
Settings

TV Settings

CONMECTIONS
Frame Relay

Select TV Images

TV Settings

Fig. 61 - Adicionar imagens no Cloud

— Para visualizar as imagens, basta clicar na TV clicar em ON, aparecera

uma figura similar a imagem a seguir.
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Physical  Attributes

Status

Fig. 62 - Visualizacao de imagens na TV

Resumindo, foi mais um laboratério introdutério sobre servico de te-
levisao e internet. Parabéns por chegar até aqui. Se desejar aprofundar

seus conhecimentos nao pare por aqui.
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2.17. CONCLUSAO

Sem mais palavra, resta-nos agradecer e parabeniza-lo pela pacién-
cia e o belo esforco de estar connosco em todos os laboratérios. Pontanto o
agradecemos a vocé, por acompanhar-nos nesta grande jornada de prati-
cas de laboratorio no ambiente Cisco Packet Tracer desde o primeiro labo-
ratorio até ao ultimo. Acredita-se que se vocé seguiu do primeiro ao ultimo

aproveitou e ganhou muito conhecimento.

Este Guia constitui uma grande ferramenta daquilo que € o foco do
mesmo, uma vez que trata de ser um Guia de Praticas de Laboratorio para
auxiliar os estudantes do 3° ano do Curso de [.LE no ISCED/HLA na Disci-
plina de Rede de Computadores e ndo s6. E valido para qualquer leitor
que espera aprender a tao desejada ferramenta que nos liga ao mundo do

conectivismo.

Se deseja aperfeicoar suas praticas e aprofundar seus conhecimen-
tos, nao pare por aqui, busque e corra atras do conhecimento. Aprender é
uma tarefa diaria e um investimento arduo, entao € necessario que bus-

quemos aprendizagem todos os dias da vida.

Esperamos que gostem do guia e estaremos abertos para sugestoes

e criticas.

@2@ W/
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2.18. LISTA DE EXERCICIOS PROPOSTOS
2.18.1. Problemas

1. Problema:

No congresso internacional de TI que ocorreu em Angola,
concretamente na provincia da Huila, abordou-se varios temas e um deles
foi a criacao de uma rede local que pudesse unir a UMN e ISCED/HLA,

ambas Instituicoes sediadas na mesma provincia.

O Administrador de rede forneceu a faixa de IP 190.35.0.0/17 e o

projecto foi aceite. Segmente a rede de modo que permita ter:

a) Trés (3) sub-redes para dispositivos moéveis dos estudantes. Cada sub-
rede deve suportar no minimo 715 dispositivos;

b) Uma (1) sub-rede com 38 cameras de vigilancia para laboratorios de
Informatica;

c) Uma (1) sub-rede para 4094 Computadores;

d) Uma (1) sub-rede para 356 servidores;

e) Qual é a faixa de IPs validos em cada sub-rede?

f) Qual é a nova mascara que achou em cada sub-rede?

g) Quais o enderecos de broadcast de cada sub-rede?

h) Totalizando quantas sub-redes foram criadas?

2. Problema:

Tio Antonio deseja subdividir a faixa de IPs (172.59.0.0/16) da sua
empresa. Segundo ele, o modelo “Classless” ajuda bastante a diminuir o
desperdicio de enderecos IPs. A empresa de a Tecno Corporation, tem 16
filiais. Cada filial tem entre 800 a 950 dispositivos conectados na rede. Tio
Antonio ficou em duvida como realizar este calculo, diante disso solicitou
sua ajuda. Realize os calculos e explique ao tio Antonio todo procedimento

que vocé realizou para encontrar as sub-redes.
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a) Qual é numero de bits emprestado?
b) Liste os enderecos de rede de cada sub-rede;

c) Liste os enderecos de broadcast de cada sub-rede;

d) Liste o total de sub-redes que achou ;

e) Numero de host validos ;

f) Qual sera a nova mascara para satisfazer os requisitos?
g) Qual € a faixa de enderecos destinados a numeracao de hosts da 102

sub-rede?

3. Problema
Do IP dados da Classe B 172.58.0.0/16 apresente os resultados con-

vincentes para 10 sub-redes

a) Quantas sub-redes achou?

b) Qual é a nova mascara?

c) Total de sub-redes .

d) Total de enderecos validos por cada sub-rede.
e) Total de bits emprestados.

f) Enderecos de broadcast de cada sub-rede.

4. Problema

O Sr. Joao Anténio esta participando na conferéncia Internacional
de telecomunicacoes a ser realizado na provincia do Huambo. Ele, inicial-
mente deseja criar uma secao no campus da regido sul. Na concepcao de-
le, todas as universidades devem estar interligadas. Outros aspectos a se-

rem considerados:

a) Cada universidade tem uma rede local, sendo UMN com os enderecos
192.168.1.0/26; ISCED-HUILA: 172.16.1.0/25; ISPI: 10.10.0.0/24;
CC: 10.20.0.0/26;

b) O primeiro IP de cada rede local deve ser alocado para o roteador;

c) Cada rede local deve ser representada por trés computadores;
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d) Todos os computadores — de todas as redes — devem se comunicar;
e) A interligacado entre as redes devera utilizar as faixas de rede mostra-

das na topologia;

5. Problema

O ISPI recebeu uma nova faixa de enderecos IPv4. Salomao, recebeu
a missao de descobrir quantos IPs estao disponiveis para a nova faixa, in-
felizmente o administrador da rede s6 disse para ele a mascara de sub-
rede. Portanto, ajude-o a descobrir quantos IPs estdo disponiveis em uma

rede que use a mascara 255.255.252.0.
6. Problema

Jorge deseja subdividir a faixa de IPs (10.2.0.0/16) da sua empresa.
Bem, segundo ele, o modelo “Classless” ajuda a diminuir o desperdicio de
enderecos IPs. A empresa dele, a Jo Corporation, tem 16 filiais. Cada filial
tem entre 800 e 950 dispositivos conectados na rede. Jorge ficou em duvi-
da em como realizar esse calculo, diante disso, solicitou a sua ajuda. Rea-
lize os calculos e explique a Jorge todo o procedimento que vocé realizou

para encontrar as sub-redes.

7. Problema

A empresa Fenix Innovation esta querendo interligar suas filiais. Ela
deseja que haja comunicacao entre as filiais, a ideia inicial € de uma topo-
logia full-mesh (todos os roteadores interconectados). O professor Tomas
Selombo € o administrador de redes de la e lhe chamou para implementar
tais mudancas na rede. A proposta dele € utilizar a faixa 10.4.0.0/16 para

as interligacoes.

No total sao 5 filiais: Lubango (rede local: 172.16.0.0/21), Humpata
(rede local: 172.16.8.0/21), Chioco (rede local: 172.16.16.0/21), Arco-iris
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(rede local: 172.16.24.0/21) e Chibia (rede local: 172.16.32.0/21). Monte
no simulador Cisco Packet Tracer a topologia explicada obedecendo aos

seguintes critérios:

a) Configure o enderecamento entre as filiais visando dirimir todo e qual-
quer desperdicio de enderecos IP;

b) Configure a velocidade dos links utilizados para interligacao das filiais
para 8,5Mb/s

c) Configure a velocidade dos links utilizados para rede local com a velo-
cidade de 2048Kb/s

d) Configure o roteamento estatico

e) Todas as redes locais devem ser representadas por um computador

f) Por fim, teste a comunicacao entre todos os computadores por meio do
ping e do tracerat

g) Refaca o roteamento, agora utilizando o protocolo RIP — na versao que

vocé julgar mais adequada.

8. Problema

O Ministério das Telecomunicacoes e Tecnologias da Informacao es-
ta reestruturando a rede de todos os campus universitarios. Agora, cada
campus tera uma rede corporativa e uma rede académica — ambas serao
disponibilizadas por meio de uma rede sem fio. Monte uma simulacédo no

Cisco Packet Tracer obedecendo aos seguintes critérios:

a) Configure 4 roteadores, cada um sendo um campus (0 nome dos cam-
pus fica a seu critério);

b) Cada campus devera ter dois Access Points configurados — um para
rede corporativa (SSID WMTTI-Corporativo) e um para académica
(WMTTI-Aberta);

c) Cada rede sem fio deve ter dois clientes configurados;

d) A comunicacao entre os campus deve ser concentrada em um Unico

roteador (Campus central);
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e) Cada campus devera ter duas sub-redes, a académica comportando
2000 mil hosts e a corporativa suportando 1230 hosts;

f) O enderecamento da rede académica deve estar dentro da faixa
200.143.0.0/16;

g) O enderecamento da rede corporativa deve estar dentro da faixa
177.20.128.0/19;

h) A faixa de rede para interligacao € 10.4.0.0/16

i) O roteamento deve utilizar o protocolo OSPF.

9. Problema

Partindo do endereco logico da classe 200.23.56.0. Calcule o melhor
ajuste VSLM para 5 LANs de acordo com numero se hosts de cada uma e
também para os 4 links WANs que interligam as 5 LANs. LAN A com 25
hosts, LAN B com 35 hosts, LAN C com 9 hosts, LAN D com 61 hosts e a
LAN 5 hosts.

a) Apresente a referida topologia usando 4 roteadores e torne-a ope-
racional

b) Apresente todos os calculos possiveis

c) Quais faixa de IPs destinadas a numeracao de hosts para cada
LAN?

d) Qual é a faixa destinada a numeracao de hosts para os links

WANSs?

10. Problema

Resolva a topologia com base a quantidade de hosts exigida por cada
sub-rede. Os numeros situados dentro dos circulos representam a quanti-

dade de hosts para os links WANSs.

Dado o IP da classe C 192.168.1.0 resolva a topologia:
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60 hosts

Topologia

28 hosts 12 hosts 13 hosts

Fig. 63 - Topologia de rede relativo ao 10° problema

11. Problema

Um administrador de rede precisa implementar uma rede usando o
IP 192.168.50.0, de tal forma, ter uma (1) sub-rede para 14 hosts, uma (1)
sub-rede para 15 hosts, uma (1) sub-rede para 30 hosts, uma (1) sub-rede
para 120 hosts e quatro (4) sub-redes com dois (2) hosts disponiveis para
enderecar as portas dos roteadores. Vocé foi convidado para dar suporte

ao administrador. Por isso especifique:

a) Os IPs de rede de cada sub-rede.
b) Os IPs de broadcast de cada sub-rede.

c) A faixa destinada a numeracao de hosts de cada sub-rede.

2.18.2. Exercicios

1. Dado o endereco de rede 167.99.34.66 e a mascara 255.255.255.192.
Quais sao os enderecos IPs que podem ser usados nesta rede?

2. Do IP 194.5.118.3 e da mascara 255.255.255.0. Quais sao as sub-
redes?

3. Quais enderecos de redes podem ser usados na rede 140.1.1.1 com a
mascara 255.255.255.0?

4. Quais das seguintes sub-redes sao validas na rede 180.1.0.0 quando se

utiliza a mascara 255.255.255.0?
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a) 180.1.2.0
b) 180.1.4.0
c) 180.1.8.0
d) 180.1.16.0
e) 180.1.32.0
f) 180.1.40.0

5. Considerando as afirmacoes abaixo, indique as afirmacoes verdadeiras

e justifique as falsas:

I.

II.

II1.

IV.

VL
VIIL.

VIII.

IX.

() Quando um computador da na rede A necessita se comunicar
com um computador da rede B, ele envia uma mensagem ARP
Request em Broadcast solicitando o endereco fisico (MAC) do
destinatario da rede B.

() Os pacotes enviada pelos computadores da rede A para a B,
poderao seguir um trajecto de acordo com o nivel de congestio-
namento dos enlaces da rede.

() A camada fisica, representa um conjunto de bits O e 1 em for-
mato eléctricos ou opticos.

() o HTTP € um protocolo que permite que as aplicacoes desen-
volvidas por fabricantes diferentes se comuniquem pela rede.

() A camada fisica define os enderecos do tipo MAC.

() A camada de rede define os enderecos logicos.

() Os switches Ethernets possuem internamente uma tabela que
relaciona os enderecos MAC dos computadores as portas aos
quais estdo conectados.

() Os Hubs sao dispositivos de camada 1 e, operam sempre em
broadcast.

() O CSMA/CD é uma protocolo de controlo de comunicacao de
dados utilizado em uma rede por difusao para que todos Works-
tations possam receber todas as mensagem.

Se existirem duas LANs para serem interligados utilizar-se-ia um

hub.
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6. Os dispositivos de rede que baseiam seu roteamento em enderecos de
tabelas sao:
a) Gateways e Switches ()
b) Switches e pontes ()
c) Repetidores e Switches ()
d) Roteadores e pontes ()

e) Roteadores e hubs ()

7. Em relacao aos roteadores e switches, assinale as opcoes incorrectas

a) Os switches tradicionais (de camada 2) transportam o quadro intei-
ro de acordo com o seu MAC. Ja nos roteadores o pacote & extraido
do quadro e o endereco contido no pacote € usado com o objectivo
de definir para onde é enviado o quadro.

b) Os roteadores sao dispositivos de propositos especial, dedicado a ta-
refa de interconexao de redes, sendo apropriados para conectar du-
as LANs, WANs ou mais. Porém, nao é possivel conectar uma LAN a
uma WAN, pois para esse tipo de conexao € preciso utilizar um Ga-
teway

c) Para realizar um roteamento entre maquinas em redes distintas, é
importante possuir um endereco légico de cada computador, ou-
trossim, cada roteador € designado apenas com um IP publico.

d) Os switches (de camada 3) realizam a conversao semantica da men-
sagem, sendo possivel a troca de pacotes entre redes com conexao
TCP e outra com SNA.

8. Assinale o equipamento que representa dispositivos de camada 2 do
modelo OSI:

a) Switches

b) Roteadores

c) Hubs

d) Gateway

e) Patch-panels

9. Em uma rede de computadores, um gateway € usado para:
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10.

Converter nomes de sites em enderecos IPs

Permitir a conexao entre dois computadores com arquitecturas de
redes diferentes

Criar uma conexao segura entre dois computadores

Verificar o conteudo dos pacotes e identificar virus de computadores
Aumentar o sinal de transmissao de redes sem fio.

E um dispositivo utilizado em redes de computadores para reenca-

minhar modulos (frames) entre os diversos nos. Além disso, segmenta a

rede internamente, sendo que a cada porta corresponde um dominio de

colisao diferente, o que significa que nao havera colisdes entre pacotes

de segmentos diferentes. Qual € o equipamento?

11.

Assinale as afirmacodes correctas. As redes Ethernet que utilizam

Switches no lugar de hubs como ponto de conexao central para as ma-

quinas conectadas a elas possuem as seguintes vantagens:

a)

b)

Homogeneidade dos enlaces, garantido que todas as portas tenham
a mesma velocidade.

Capacidade de processar pacotes até ao nivel de rede simplificando
a administracao.

Eliminacao de colisées permitindo que a vazao total roteada seja
proporcional ao numero de portas.

Filtragem de pacotes com base no endereco IP do remetente, au-

mentando a seguranca da rede.
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